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1. HISTORICO

A implantacdo de politicas de big data e inteligéncia artificial tem-se apresentado como necessidade insita a
organizac¢do dos 6rgaos de persecucao e controle no combate a corrupgao e lavagem de capitais. O constan-
te e continuo volume de informagdes, em nitido crescimento exponencial, dificulta sobremaneira deteccao,
prevencdo e repressao a praticas ilicitas. Recursos analdgicos de colheita e analise de dados atualmente nado

apresentam a mesma eficdcia de outrora.

No entanto, ainda que neste contexto, big data e inteligéncia artificial nem sempre desaguam nos resultados
praticos esperados. Isso se deve, muitas vezes, a equivocados planejamentos de implantacdo, auséncia de
infraestrutura e conhecimentos técnicos ou, até mesmo, porque a solucdo ao problema apresentado nao se

relaciona, em verdade, a qualquer das aludidas politicas.

Ao contrario do pensamento muitas vezes difundido, big data e inteligéncia artificial podem, muitas vezes,
ndo ser aplicaveis a solucdo de problemas relacionados ao combate a corrupcao e lavagem de capitais. Antes
de mais nada mostra-se preciso, essencial, conhecer realmente a fundo o problema que se apresenta para,
somente ap0os, decidir-se pela aplicacdo (ou ndo) de determinada politica de persecucdo e controle, ainda

gue restrita a recursos analégicos.

Mesmo dentre os casos manifestamente afetos a colheita e andlise massiva de volumosos dados, a arquite-
tura construida para este mister pode conter equivocos perceptiveis apenas depois de longos periodos de
investimento, seja em recursos financeiros ou humanos, maculando a prépria credibilidade das politicas de

big data e inteligéncia artificial.

De rigor frisar, neste aspecto, que estas politicas demandam altos custos para implantacdo e desenvolvi-
mento e, ainda assim, dado o dinamismo da qualidade e volume das informacdes obtidas, ndo se afiguram
estaticas, podendo vir a se tornar obsoletas em curtos intervalos de tempo. Imprescindivel, a evidéncia, que
a estrutura a ser implementada seja dotada de plasticidade suficiente ndo sé a absorver as mudancas que se

fizerem necessarias, mas principalmente aprimorar seus respectivos resultados.

N3o obstante deslizes e eventuais fracassos, inegavel a existéncia de instituicbes que atingiram niveis de ex-
celéncia, tanto na implantagdo, execuc¢do, como obtencdo de resultados lastreados em big data e inteligéncia
artificial. O compartilhamento destas experiéncias é essencial para que outras instituicdes ndo repitam os
mesmos erros, imprimam maior velocidade na implantacdo de estruturas digitais e, por fim, aprimorem os

mecanismos ja existentes.

Neste contexto é que se verifica a edicdo do presente guia de boas praticas em big data e inteligéncia artifi-
cial, tendo por escopo auxiliar gestores e instituicdes a implementar, da forma mais célere e eficiente possi-

vel, mecanismos avancados de combate a corrupgao e lavagem de capitais.



@\ICCLA

2. DIAGNOSTICO

Antes de se definir qual o destino ou patamar a ser atingido, imperioso conhecer e apontar, de fato, o ver-
dadeiro ponto de partida ou origem do desafio a ser vencido. Em outras palavras, antes de se discutir qual a
melhor forma de se construir o guia de boas praticas em big data e inteligéncia artificial, necessario conhecer
como o tema vem sendo tratado pelas principais instituicdes de combate a corrupc¢ao e lavagem de capitais.

Nesse sentido, no ambito da Estratégia Nacional de Combate a Corrupcao e Lavagem de Capitais (ENCCLA)
difundiu-se, no ano de 2021, questionario a diversas instituicdes perquirindo dados estatisticos a respeito da

forma como o assunto é abordado atualmente.

O resultado da pesquisa demonstrou que, em geral, ha grande deficiéncia na estruturacao e organizacao de
dados coletados, passo inicial importante para a implantacao das politicas em apreco. Em muitas instituicdes
ha grandes acervos fisicos, em alguns casos lentamente em processo de estruturacdao, em muitos outros,
porém, sem perspectiva alguma disso. De outra parte, também se constatou que consideraveis instituicdes ja
recebem os dados de forma estruturada, seja originalmente, seja porque oriundos de outra instituicao que,

em momento anterior, concluira previamente referida estruturacao.

Nas situacdes em que superada a dificuldade atinente a estruturacdo e catalogacdo de dados, a pesquisa re-
velou que algumas instituicdes ndo possuem logistica apropriada para tratamento e interpretacdo dos dados
coletados. Em alguns casos isso se verifica pela total inobservancia de regras uniformes de ortossemantica,
isto é, auséncia de utilizacdo de vocabularios controlados, tanto na estruturacdo quanto catalogacdo dos da-
dos. Em outros, pela existéncia de lacunas intransponiveis nos dados e elementos obtidos, a lhes retirar todo

o valor social que poderiam ter em futuras andlises por mecanismos de inteligéncia artificial.

Apurou-se, outrossim, a auséncia de mecanismos de controle de veracidade dos dados e informacdes cole-
tadas, salvo quando atinentes a propria atividade-fim da entidade mantenedora da informacdo. Diante do
grande volume de dados produzidos minuto a minuto na sociedade atual, muitas instituicdes acabam por
absorvé-los de outras instituicdes, e assim sucessivamente, numa reacao em cadeia. Estes dados, invaria-
velmente, diante dos multiplos e sucessivos compartilhamentos, em algum momento acabam por retornar
a instituicdo de origem que, sem conhecer esta circunstancia (de que os dados dela partiram inicialmente),
acaba por valida-los sob o argumento de que se compatibilizam com aqueles ja constantes em seus bancos
de dados. Todavia, em verdade, cuida-se dos mesmos dados, que circularam entre instituicdes sem que
houvesse controle algum de veracidade e que, quando de fato realizado, acabou por se lastrear em falsa

premissa.

Como se ndo bastasse, a auséncia de mecanismos de controle de veracidade revelou, a partir das pesquisas
efetuadas, que atualmente ndao ha qualquer mecanismo de afericdo do balanceamento das informacdes e
dados obtidos pelas instituicdes de combate a corrupgao e lavagem de capitais. Esse desbalanceamento po-
tencializa o estabelecimento de vieses interpretativos equivocados e resultados, por conseguinte, pifios ou

inexpressivos em se tratando de big data e inteligéncia artificial.
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A pesquisa também revelou a auséncia de critérios similares entre as instituicdes no que atine a catalogacao
dos dados eventualmente ja estruturados. Aludidas diferencas justificam-se até certo ponto em razao dos di-
ferentes fins institucionais, a fomentar critérios de etiquetagem diversos a partir da respectiva funcionalida-
de esperada. Contudo, a pesquisa apontou que instituicdes com atividades finalisticas absolutamente muito
proximas ou similares adotam critérios, nesta seara, absolutamente dispares. Como consequéncia, embora
diante da mesma situacdo ou elemento fatico, acabam por atribuir-lhes dissonantes escalas de importancia e

abrangéncia, o que dificulta, encarece e até mesmo inviabiliza a coordenacdo de politicas interinstitucionais.

Esse detalhe chama a atencdo na medida em que a maioria das instituicdes afirma ter implementado politi-
cas de big data e inteligéncia artificial, a revelar considerdvel empenho de recursos humanos e financeiros.
Entretanto, ndo se verificam interoperabilidades interinstitucionais, sendo comum observarem-se estruturas
replicadas em varios érgdos, ainda que arquitetonicamente diversas, para andlise de um mesmo dado ou
elemento. N3o se cuida apenas da replicacdo de trabalhos ou custos (elevados, frise-se), mas principalmente
dainviabilidade de aproveitamento destas politicas, coordenadamente, entre diferentes instituicdes — pano-

rama cuja modificacdo afigura-se de urgéncia inquestionavel.

Por outro lado, o diagndstico também retrata a preocupacgao das instituicGes em que os dados coletados,
estruturados e catalogados possam ser lidos por meio da utilizacdo de softwares com licenciamento gratuito.
Ha de se reconhecer que, apesar deste intuito, a avancada natureza de determinado dado coletado muitas
vezes exige a aplicacao de software privado sem similar no mercado, quanto mais de licenciamento gratuito.
Contudo, ainda que possivel a utilizacdo de softwares gratuitos, a interoperabilidade das politicas de big data

e inteligéncia artificial ainda se apresenta por demais incipiente.

Destaque-se, outrossim, que muitas instituicdes apontaram que suas politicas de big data e inteligéncia arti-
ficial ndo estariam alinhadas aos objetivos especificos das atribuigdes institucionais. Com o impeto de alinhar
politicas institucionais ao desenvolvimento tecnoldgico — mormente quando a sociedade patenteia a equivo-
cada impressado de que big data e inteligéncia artificial representariam a solucado de boa parte dos problemas
institucionais -, acabam por implementa-las de forma acodada, sem o devido planejamento ou, quando
muito, tendo em consideracdo muito mais atividades-meio do que atividades-fim institucionais. Além de
olvidarem que muitos problemas nao demandariam big data ou inteligéncia artificial como caminhos de so-
lucdo, o equivoco cometido acaba por demais burocratizar aquilo que ja é simples, desacreditando culturas
de politica de dados e dificultando, ainda mais, a correcao dos vicios identificados.

Também preocupante a informacao trazida pelo diagndstico de que a grande maioria das instituicdes registra
escassez de habilidades em big data e inteligéncia artificial. Embora o diagndstico ndo deixe isso claro, aludi-
da escassez pode, de fato, ser devida a falta de cultura institucional quanto as politicas em apreco, a auséncia
de centro de divulgacdo de conhecimento e, por fim, ao eventual desalinhamento observado em relagdo as
atividades-fim das instituicdes. Em outras palavras, a escassez seria mais operacional do que de implantacao
propriamente dita. Esta premissa pode ser extraida a partir da confirmacao, por boa parte das instituicoes,
guanto a auséncia de centros de exceléncia em big data e inteligéncia artificial, muito embora asseverem,
por outro lado, possuirem em seus quadros profissionais especializados em estatistica, algebra, ciéncia da

informacao, tecnologia da informacdo etc.
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Coleta, estruturacdo e catalogacdo dos dados exigem, por sua vez, a existéncia de infraestruturas capazes
de armazena-los e, acima de tudo, de manter a higidez de todos os sistemas, notadamente por meio de
rotinas para preservacdo da seguranca dos dados. Neste aspecto, a pesquisa levada a efeito revelou que
grande parte das instituicdes adota multiplas rotinas para preservar a seguranca dos dados. Dentre elas des-
tacam-se a implementacdo de acessos controlados, trilhas de auditoria, criptografia de dados, mecanismos
de redundancia e politicas claras de seguranca da informacdo. Porém, de outra parte, a armazenagem dos
dados ainda se concentra principalmente em meios fisicos, suscetiveis a maior degradacdo e com custo de
manutencao elevado. Ainda que de forma timida, nota-se o esforco das instituicdes, a partir dos dados cole-
tados, na busca do aumento significativo de armazenamento de dados em nuvem ou, de modo pulverizado,

em diversos equipamentos.

A par desse esforco, constatou-se que mais da metade das instituicdes que participaram da pesquisa utili-
zam algoritmos para analisar os dados coletados. No que diz respeito ao uso da inteligéncia artificial, assim
como ja observado em outros aspectos da pesquisa, muitas instituicdes criaram estruturas préprias visando
a andlise dos mesmos dados e tendo os mesmos objetivos em pauta, implicando elevados custos diante da
replicacdo de estruturas idénticas que seriam dispensaveis caso houvesse diretrizes basicas estabelecidas ou
mesmo coordenacdo interinstitucional nesse sentido. Em compensacao, pontualmente identificou-se que
algumas instituicdes ja evitam a duplicidade de estruturas por meio do compartilhamento com instituicdes

afins, ainda que de natureza diversa, implicando indices de resultados bastante satisfatoérios.

Quanto a natureza da politica de inteligéncia artificial implementada nas institui¢cGes, a tonica pauta-se,
atualmente, pela diversidade. Normalmente os algoritmos sdo desenvolvidos pelas préprias instituicdes que
os utilizam, havendo rarissimos casos de compartilhamento destas plataformas. Quase em sua totalidade
os algoritmos sdao supervisionados, embora ndo existam padrdes que permitam identificar mensurac¢do ou
controle dos resultados obtidos em larga escala. Os resultados, em verdade, acabam sendo valorados em
situagOes casuisticamente postas sob andlise, mas sem levar em consideragdo aspectos globais ou interins-
titucionais. H4, por sua vez, interesse na habilitacdao de algoritmos ndo supervisionados quanto a aspectos
informacionais bastante especificos, porém nao levados a efeito por conta ndo apenas de restri¢cdes legais,
mas também em razdo da necessaria consolidacdo destas politicas no ambiente institucional, incompativel

com algoritmos blackbox.

Por fim o diagndstico revela o esforgo das instituicdes na implantagao de politicas de big data e inteligén-
cia artificial e a preocupagao constante em respeitar as restri¢oes legais advindas da politica regulatdria de
acesso e divulgacdo de dados no Brasil, como a Lei Geral de Prote¢do a Dados e a tendéncia cada vez mais
restritiva ora identificada. Disso exsurge, com maior tenacidade, a urgéncia no estabelecimento de politicas
aptas a incrementar tanto o compartilhamento de dados quanto a interoperabilidade de sistemas, ainda
gue pelo uso de ferramentas de inteligéncia artificial, com o escopo de reducdo de custos e maximizacao de

resultados, continuamente aferiveis por todas as instituicdes que participarem de sua respectiva construgao.

Este o sentido do presente guia de boas praticas.
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3. BOAS PRATICAS

Boas praticas devem ser entendidas ndo como algo impositivo ou inquestiondvel. Ao contrario, pretendem
melhor orientar o gestor publico no processo de tomada de decisdes. Tém por objetivo a realizacdo de pro-
jetos de forma mais célere e eficiente, com reducdo de custos, maximizacao dos resultados possiveis e plas-
ticidade suficiente a permitir sua continua evolucdo diante do constante dinamismo social.

Dinamismo ainda mais notdrio quando se trata de politicas de big data e inteligéncia artificial. Como se ndo
bastassem as continuas e profundas alteracdes da sociedade, a propria tecnologia registra evolucdes e mu-
dancas ainda mais rapidas e surpreendentes. A arquitetura escolhida para implantacdo destas politicas deve
ser capaz de suportar todas estas mudancas, por consideravel periodo, sob pena de restarem absolutamente
inviabilizadas. Por demandarem elevando custo de investimento (financeiro e humano) e impactarem dire-
tamente a consolidacdo institucional desta cultura (politica de resultados), imprescindivel que seus alicerces

suportem diversas configuracdes ao longo do tempo.

As maiores criticas as politicas de big data e inteligéncia artificial, em verdade, ndo se devem a natureza de-
las, mas a frustracdo decorrente das altas expectativas em suas implantacdes. Para afastar ou minimizar este
desagrado, necessario conhecer no que serdo aplicadas, como serdo e, acima de tudo, o que se pode esperar
a partir disso. Neste contexto a troca de experiéncias interinstitucionais resta fundamental: ndo que se va
replicar ou repetir o ja realizado por outro ente - até porque as realidades de cada instituicao divergem e nem
sempre aquilo que seja proveitoso a uma delas sera em relagcdo as demais -, mas principalmente entender

guais foram os acertos e erros identificados, e como foram superados.

3.1. Conhecer o ambito de aplicacao

Muito se tém falado a respeito de big data e inteligéncia artificial, muitas vezes como solucdo para os mais
diversos e variados problemas. No entanto, big data e inteligéncia artificial nem sempre serdo a solucao.
Nem tudo pode ser por eles tratado; ao contrario, ha inUmeros contextos em que, além de ndo se aplicarem,
insistir nesta perspectiva pode provocar riscos sérios de danos irreparaveis, que acabariam por prejudicar

sua credibilidade.

O uso da ferramenta incorreta ndo a torna imprestavel, mas apenas retrata, em suma, a incompeténcia de
seu usuario. Ndao ha como extrair, por exemplo, parafusos sextavados utilizando-se de uma chave de fenda: a
ineficiéncia ndo é da ferramenta, mas do seu operador, que nao soube distinguir qual seria a aplicavel naque-
la situacdo. E hd ainda quem negue, sem fundamento, que o parafuso sextavado seja, de fato, um parafuso

—tudo na tentativa de justificar a prépria incompeténcia.

Portanto, antes de conhecer o que de fato vém a ser big data e inteligéncia artificial, necessdario que o gestor
compreenda quais seus verdadeiros ambitos de aplicacdo. Em breves linhas, pode-se afirmar serem aplica-
veis quando identificada a necessidade de coleta, estruturacdo, armazenamento e catalogacdo continua de
elevado volume de dados, a exigir rapida e simultanea interpretacado para fundamentar a adocao de medidas
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ou atividades imediatas, sob pena de ndo atingirem as finalidades esperadas. O sincronismo constante entre
o recebimento de elevado volume de dados e a resposta institucional emitida, para que surja efeitos, deve

se dar no menor tempo possivel, quase em concomitancia.

Diante do continuo volume de informacgdes recebidas, eventual demora no agir institucional pode ensejar
comportamentos ou atitudes que, quando implementados, ja ndo se apliquem a realidade social naquele
momento verificavel. Isso, além de acarretar a inutilidade dos esforcos envidados, agride a imagem da pro-
pria politica de big data e inteligéncia artificial adotada. No entanto, o erro é do gestor publico que, assim
como o ferramenteiro que insistiu na utilizacdo da chave de fenda para retirada de parafuso sextavado, nao

soube utilizar corretamente o ferramental posto a sua disposicao.

O raciocinio descrito afigura-se ainda mais apropriado no ambito dos érgaos e instituicGes de persecucdo e
controle no combate a corrupc¢do e lavagem de capitais. As organizacdes voltadas a pratica de atos ilicitos
modificam seu modus operandi de acordo, dentre outros aspectos, com a evolucdo das politicas utilizadas
pelas instituicdes para combaté-las. A fotografia do ilicito, por assim dizer, obtida pelas instituices de com-
bate a corrupcdo e lavagem de capitais, deve ser temporalmente o mais préxima possivel do momento em
que deflagrada a atuacdo estatal de combate. E como o ilicito é dinamico, caracteristica essencial para sua
permanéncia, os 6rgdos de persecugao e controle precisam reunir o maior volume de dados no menor tempo
possivel, trata-los, cataloga-los, interpreta-los e, imediatamente, agir para buscar desestruturar as atividades
ilicitas.

O dinamismo, o extenso volume de dados, o necessario tratamento e interpretacdo das informacdes, aliados
a necessidade de rapida resposta por parte das instituicdes, sintetiza, ainda que de maneira singela, o ambito
de aplicagao das politicas de big data e inteligéncia artificial no combate a corrupgao e lavagem de capitais.

3.2. Conhecer o problema

Conhecido o ambito de aplicagdo, incumbe ao gestor afastar qualquer projeto de aplicacao de politicas de
big data e inteligéncia artificial fora deste contexto. Caso esteja no ambito de aplicagdo, ainda assim, impres-
cindivel que o gestor, antes de buscar solugdes ao problema proposto, procure conhecé-lo da maneira mais

profunda e completa possivel.

Qualquer solucao, de que nivel for, inicia-se a partir do entendimento do problema a que se propde extin-
guir. A ma compreensdo do problema, por sua vez, pode implicar a adocdo de solugdes que ndao atendam
as expectativas formuladas ou, até mesmo, expressamente a elas contrdrias. E, neste caso, mais uma vez se
tentard imputar a responsabilidade a prdpria natureza das politicas de big data e inteligéncia artificial quan-

do, em verdade, cuida-se de equivoco na identificacdo do problema.

Aproveitando-se da comparacdo ja utilizada anteriormente, o operador da ferramenta precisa saber dife-
renciar um parafuso sextavado (a exigir a aplicacdo de ferramental préprio para extracdo) de outro autoa-
tarraxante, por exemplo. S6 a partir desta compreensao é que podera reconhecer, dentre as ferramentas

disponiveis, qual delas se afigura aplicavel. A ma compreensdo do gestor, muitas vezes traido pela experién-
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cia, consiste justamente em atribuir a mesma definicdo a problemas de naturezas distintas, utilizando-se de

ferramentas incompativeis e deixando de obter os resultados esperados.

Em se tratando de politicas de big data e inteligéncia artificial o problema torna-se ainda mais sério porque
ndo se cuida de uma mera ferramenta. Em verdade implica a estruturacdo de arquitetura administrativa de
alto custo, com elevados investimentos financeiros e humanos, muitas vezes inservivel a outros fins que
ndo os inicialmente previstos - normalmente quando ndo seguidas as boas praticas constantes do presente
guia. Ademais, exige o desenvolvimento de cultura institucional para que seus integrantes a utilizem de fato,
constatem os resultados obtidos. Caso as instituicdes estruturem estas politicas sem conhecer, a fundo, o
problema a que serdo aplicadas, o risco da obtencdo de resultados insignificantes ou reprovaveis afigura-se
altissimo (ndo conseguird extrair o parafuso sextavado com a chave de fenda escolhida, e.g.), denegrindo
indevidamente a credibilidade das politicas de big data e inteligéncia artificial no ambito institucional e pre-

judicando, sem duvida alguma, novos investimentos.

Portanto, antes de se buscar a melhor solugdo, de rigor conhecer em profundidade o préprio problema.

3.3. Primar pela interagdo humana na constru¢ao do modelo classificador

Concluindo-se pelo cabimento da aplicacdo de politicas de big data e inteligéncia artificial e conhecido o
problema que se deseja solucionar, importante pensar a constru¢cdao de modelo classificador que permita
po-las em pratica, ou seja, coletar, estruturar, catalogar, armazenar e interpretar dados, atribuindo-lhes valor
social suficiente a permitir a adocdo de atitudes concretas e imediatas no combate a corrupcao e lavagem

de capitais.

A construgdo do modelo classificador representa uma das estruturas mais demoradas e custosas no ambito
de aplicagdo das politicas em apre¢o. Ao mesmo tempo, altera-lo posteriormente pode se tornar invidvel ou
altamente custoso. Por fim, ignorar erros cometidos na sua escolha pode prejudicar, de forma irreversivel, a

credibilidade de qualquer instituicao.

Ainda que a escolha do modelo classificador, dentre as hipoteses possiveis, tenha sido a mais acertada em
determinado momento, o dinamismo das relagdes sociais pode torna-lo obsoleto em curto intervalo de tem-
po. E como se mostra altamente custosa a criagao de qualquer modelo classificador, dificilmente institui¢cdes
ou gestores publicos estardao dispostos a investir, novamente, na criagao de outro modelo que possa se tor-

nar inservivel a qualquer momento.

Infelizmente, ao tratar de politicas de big data e inteligéncia artificial, muitas instituicGes acabam por dar
preferéncia a critérios de automacdo quase que independentes, desde a coleta até a prdpria interpretacao
de dados, conferindo a interacdo humana apenas o carater de supervisdo. Em geral estes modelos classifica-
dores possuem custos, ainda que elevados, menores se comparados a outros, e ainda por cima podem ser
desenvolvidos de forma mais célere. No entanto, a preferéncia pelos critérios de automacdo em detrimento
de considerdvel parcela de intervencdo humana torna-os menos suscetiveis a se adaptarem a novas realida-

des. Em outras palavras, apresentam resultados rapidos, porém registram vida curta.
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Para que o modelo classificador possa se adaptar rapidamente as modificagcdes socialmente identificadas,
imprescindivel que a interacdo humana esteja presente em cada uma das fases de sua construcao. Nao bas-
ta, neste aspecto, que o ser humano exerca a supervisdo das estruturas digitais criadas; a atividade humana
precisa, necessariamente, compor cada um dos pilares destas estruturas, sejam elas relacionadas a big data
ou inteligéncia artificial. Como num tecido complexo, na medida em que as altera¢cdes da sociedade impac-
tarem o modelo classificador, compondo a acdo humana cada um dos pilares de sua estrutura juntamente
com a tecnologia, a percepcao de mudancas ou varidveis podera ser melhor e mais rapidamente identificada,
permitindo a realizacdo dos ajustes no tempo e modo necessdrios a sua manutencao como modelo valido de

coleta, estruturacdo, catalogacao, armazenamento, andlise e interpretacdo de dados.

O grande e imperdodvel erro das instituicGes em politicas de big data e inteligéncia artificial reside justa-
mente em supervisionar aludidas politicas com base exclusivamente na afericdo de resultados. Em outras
palavras, delega-se a tecnologia praticamente toda a constru¢ao do modelo classificador, de sorte que, quan-
do os resultados deixam de ser os esperados, ndo se sabe como, nem o que, poderia ser modificado para
alinha-lo a nova realidade. Isso, no mais das vezes, acarreta o abandono do modelo classificador e inicio de

construcdo de um novo, com elevados custos e nem sempre atingindo aquilo que se espera.

Ha ainda a errénea impressao, diga-se de passagem, de que o acerto do modelo classificador para uma si-
tuacdo singular permita seja aplicado a outras similares. Essa circunstancia fica bastante evidente quando
a instituicdo apura a eficiéncia de politicas de big data e inteligéncia artificial de forma casuistica, em um
ou outro caso concreto. Nao se pode pensar a construcdo de modelo classificador visando a uma situagao
ou caso concreto especifico, até porque contrdria a prépria natureza das politicas de big data e inteligén-
cia artificial, atrelada a massivos volumes de dados. No entanto, como a estruturagdo se deu com base na
dependéncia de parametros majoritariamente tecnolégicos, cabendo a interagdo humana exclusivamente a
supervisdo dos resultados, sendo estes positivos (ainda que casuisticamente), supbe-se seja um verdadeiro
sucesso. Porém, basta uma pequena modificagdo da realidade social (as vezes infima), e o modelo classifica-

dor torna-se obsoleto e imprestavel.

Somente com a premissa de que a interacdo humana deva estar presente em cada uma das fases de estru-
turacdo do modelo classificador pode-se lhe atribuir a plasticidade necessaria para adaptar-se, constante-
mente, ao dinamismo social identificado e continuar, de forma sélida (o paradoxo aqui ndo é mera figura de
estilo), a entregar resultados com o rigor e eficiéncia buscados.

A interacdo humana ndo pode se resumir, portanto, a supervisdo das politicas de big data e inteligéncia arti-

ficial: precisa integra-las, de fato.

3.4. Zelar pelo balanceamento de dados

Como decorréncia légica das boas praticas anteriores encontra-se o inafastavel controle do balanceamento
dos dados obtidos. Ignorar esta necessidade pode gerar a criacdo de perspectivas contrarias a realidade, im-
plicando falsos resultados capazes de levar o gestor publico ou mesmo instituicdes a tomarem decisdes, no

minimo, equivocadas; as vezes, catastroficas.
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Desde que a interacdo humana integre as politicas de big data e inteligéncia artificial, em cada uma das fases
de estruturacdo do modelo classificador, mais praticavel serd a afericdo do balanceamento dos dados. Mui-
tas instituicbes acabam tendo destaque na formacdo do volume de dados por circunstancias diversas, nao
necessariamente vinculadas a natureza dos dados obtidos. Citam-se os exemplos daquelas que ja recebem
dados de forma estruturada, a facilitar a respectiva disseminacao; outras com atribuicdes institucionais ne-
cessariamente atreladas ao fluxo de grande volume de dados. Inegavel, assim, que a formacdao dos bancos
de dados em politicas de big data e suas interpretacdes relacionem-se, diretamente, a dtica destas institui-
cOes a respeito dos problemas sociais identificados, dentre eles, por 6bvio, o combate a atos de corrupcdo e

lavagem de capitais.

Contudo, nenhuma das instituicGes, por mais abrangentes que possam ser suas atribuicdes, consegue extrair
completa descricao de determinado problema ou fato sociais: ao contrario, seus dados e declaracbes cor-
respondem a uma parcial visdo, ainda que ndo admitida expressamente, permeada pela tendéncia de suas
atribuicGes institucionais. Cita-se o caso, por exemplo, da comum definicdo de hot spots (“areas quentes”),
pelas secretarias de seguranca publica de todos os entes da federacdo, a partir da andlise de boletins de
ocorréncia formalizados. Apesar da validade da iniciativa, mostra-se absolutamente equivocada se ignorar,
por exemplo, que em areas dominadas por organizacdes criminosas dificilmente haverd a comunicacao, pela
comunidade, de praticas ilicitas, seja pelo temor de represalias, seja pela existéncia de verdadeiro estado pa-
ralelo na comunidade, a estabelecer leis e mecanismos de cumprimento préprios. A leitura automatica dos
dados, desprovida de critérios de balanceamento respectivos, pode levar a efeito a afirmacdo de que deter-
minada area se afigura segura quando, de fato, cuida-se absolutamente do contrario, uma vez que dominada

por nefastas organizacgdes criminosas.

Facil perceber, portanto, a necessidade do continuo controle de balanceamento dos dados obtidos, notada-
mente pela imprescindivel atuacao de profissionais vinculados a disciplina ciéncia de dados e informacao.
No exemplo narrado, a prépria credibilidade das politicas de big data e inteligéncia artificial restaria forte-
mente fragilizada (o paradoxo é proposital) ndo por conta de sua estrutura ou operag¢do, mas pela reprovavel
falha de seus instituidores ao descuidarem do balanceamento dos dados obtidos. Ainda quanto ao exemplo
apresentado, caso houvesse a interagdo humana na obtenc¢do destes dados, a observancia de altas taxas de
evasao escolar (denotando o recrutamento de jovens por organizagdes criminosas), de atendimentos médi-
cos no sistema Unico de salude relacionados a atos de violéncia (incompativeis com o nimero de boletins de
ocorréncia registrados) ou mesmo a discrepancia da “calmaria” identificada em relagdo a outras localidades
préximas (a evidenciar o controle de regides por organizagdo criminosas), além da experiéncia acumulada
dos d6rgdos de persecugao e controle, poderiam, em conjunto, identificar o desbalanceamento eventual de
dados e ajustar o modelo classificador para levar em consideragdo estas circunstancias no momento em que

se proceder a catalogacao e interpretacdo das informacgdes obtidas.

Muito embora o objetivo deste guia de boas praticas seja, justamente, evitar casuismos (até porque seu
escopo relaciona-se ao maior espectro de aplicacdo possivel), impossivel tratar do balanceamento de dados
sem a imersao em exemplos concretos. Bastante claro, portanto, que o desbalanceamento de dados, além

de comprometer a correta interpretacdo das realidades sociais, pode ocasionar o total fracasso das politicas
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de big data e inteligéncia artificial, inviabilizando, inclusive, novos investimentos.

No entanto, como as instituicdes abrigam parciais visdes da realidade social, o balanceamento de dados so-
mente serd possivel, em principio, a partir da maior interoperabilidade interinstitucional de sistemas e dados

e desde que seguida, principalmente a boa pratica a seguir elencada.

3.5. Controlar a veracidade dos dados

N3do basta que os dados obtidos sejam balanceados: é preciso submeté-los a constantes e continuos pro-
cessos de afericdo de veracidade. Balanceamento e veracidade sdo boas praticas de natureza associada; em
outras palavras, o controle de balanceamento dos dados permite estabelecer mecanismos de afericdo da
veracidade do mesmo modo que mecanismos de afericao de veracidade permitem a construcao de critérios
de andlise de balanceamento dos dados coletados. Por mais circular que possa parecer o raciocinio, o pensa-

mento em voga ajusta-se exatamente a essa premissa: circulos continuos ndo possuem inicio.

A melhor implantacdo das politicas de big data e inteligéncia artificial tém, essencialmente por natureza, a
preocupacdo quanto ao compartilhamento de informacdes e interoperabilidade de sistemas. Como ja adu-
zido em tdpicos anteriores, ha instituicdes que, por circunstancias diversas, coletam por natureza grande
volume de dados que acabam sendo repassados ou replicados a diversas outras instituicdes. Certamente,
em algum momento posterior, as mesmas informacgdes acabam retornando a instituicdo que inicialmente as
inseriu no circuito de dados. Desconhecendo esta circunstancia, diante da equivaléncia das informacdes, a
propria instituicdo de origem acaba por validar a informacdo original — ausente, porém, qualquer procedi-

mento de afericdo real dos dados.

Ha ainda possiveis situacdes em que, dada a credibilidade conquistada por determinada instituicao no seio
social, tende-se a aceitar naturalmente os dados ou informacgdes por ela transmitidos como verdadeiros, seja
porque se supde (frise-se, apenas uma suposi¢cdo) terem sido submetidos a algum controle de veracidade
(que, em verdade, ndao houve), seja porque eventual falsidade do dado seria absolutamente incompativel

com a imagem que aquela instituicdo possui perante seus pares.

Com isso quer-se afirmar que o controle de veracidade, além de essencial, deve ocorrer em dois niveis dis-
tintos: o primeiro, interno, isto é, a prdpria instituicdo deve prever, ao implantar politicas de big data e in-
teligéncia artificial, critérios claros e continuos de afericdo da veracidade dos dados coletados; o segundo,
externo, de sorte que a instituicdo remetente dos dados deixe claro se existem, ou ndo, politicas de afericao
de veracidade implantadas.

O controle de veracidade dos dados, em se tratando de boas praticas em big data e inteligéncia artificial,
jamais pode se balizar em suposi¢des. Urge que, tanto no recebimento quanto na transmissdo das informa-
¢Oes, a continua politica de controle de veracidade seja constante (o pleonasmo ndo é mera figura de estilo,
posto que pode ser continua quanto aos dados coletados, porém inconstante quanto a manutencao deste

controle sobre os mesmos dados) e transparente.
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Uma vez que mecanismos de controle de veracidade dos dados ainda é algo absolutamente casuistico na
realidade nacional (em verdade, o controle de veracidade em muitas instituicGes da-se pontualmente, e ndo
de forma estatistica ou com base em ciéncia de dados), caso a instituicdo consiga implementa-los como boa
pratica ja representard enorme avango no que atine a big data e inteligéncia artificial. O ideal, no entanto, é
que a afericdo da veracidade de dados aconteca de forma replicada, ainda que sazonalmente ou por amos-
tragem, ainda que abarcando dados ja anteriormente analisados, uma vez que, diante do dinamismo social,
no qual se inserem as constantes mutacdes dos atos de corrupc¢ao e lavagem de capitais, o conhecimento de
outros dados, até entdo ignorados por érgaos de persecucdo e controle, pode seguramente invalidar critérios

gue fundamentaram conclusdes ou resultados anteriores.

Como boa pratica, assim, o controle de veracidade jamais pode se basear na confianca entre instituicdes,

mas em critérios matematicos e estatisticos cientificamente demonstraveis.

3.6. Utilizar vocabuléario controlado

Conhecidos o ambito de aplicacdo das politicas de big data e inteligéncia artificial, o problema que se busca
tratar, integrada a interacdo humana ao modelo classificador escolhido, instituidos mecanismos de controle
de balanceamento e veracidade dos dados, necessario estruturd-los de forma a permitir sejam agrupados,

catalogados e devidamente armazenados.

Contudo, a estruturacdo nao terd utilidade alguma se a instituicdo ignorar a necessidade de, previamente,
estabelecer regras claras de ortossemantica para esta finalidade. Seria o mesmo que continuamente admitir
o recebimento de livros em uma biblioteca sem critérios claros de identificacdo, catalogacdo e agrupamento;
pior, equivaleria a recebé-los continuamente sem que se pudesse sequer entender do que tratam ou identi-

ficar em qual idioma redigidos.

Importante reconhecer que a estruturagao de dados, apesar do grande avanco e sucesso obtido por diversas
instituicdes, é um dos grandes e, ao lado da definigdo do modelo classificador, mais custosos pilares de cons-
trucdo de politicas de big data e inteligéncia artificial. Por isso, mais uma vez, o profundo conhecimento do
problema que se pretende abordar é importantissimo para que as instituicdes, dentre os dados coletados,
elejam quais informacgdes prioritariamente devem ser extraidas. Definido este aspecto, quanto a este con-
junto de informacgdes, a instituicdo precisa estabelecer regras ortossemanticas claras que permitam sejam

corretamente identificadas.

Cumpre esclarecer neste ponto que, embora sob o0 mesmo signo linguistico, termos e dados podem possuir
semanticas absolutamente distintas. “Machado”, por exemplo, é termo que pode se referir tanto a instru-
mento de corte como a ilustre escritor brasileiro. Erros na catalogagdo deste termo, por divergéncias seman-
ticas, podem causar danos invenciveis tanto no balanceamento dos dados obtidos quanto na afericdo da

respectiva veracidade do conjunto informacional.

Portanto, antes de iniciar a estruturacao dos dados propriamente, as instituices necessitam definir qual in-

formacdo consideram de extracao prioritdria e, a partir deste universo, criar regras de ortossemantica grafica
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e vocabular que propiciem a estruturacao de dados propriamente dita. Esta providéncia permitird ndo ape-
nas imprimir maior velocidade a implantacdo das politicas de big data e inteligéncia artificial como também
identificar, o quanto antes, a existéncia de dados incompletos que, caso ndo retificados, ensejarao fatores

criticos de desbalanceamento de dados e prejuizos ao controle de veracidade necessario.

3.7. Estruturar dados

Devem as instituicdes publicas e seus respectivos gestores aterem-se a forma como os dados recebidos
serdo estruturados. Ndo se ignora que muitas instituicdes, seja pela propria natureza de suas atribui¢cdes
finalisticas, seja pelo avango no uso de tecnologias incomuns a realidade brasileira, ja possuem alto grau de

estruturagao dos dados recebidos — em algumas situagdes em sua totalidade, inclusive.

No entanto, a grande maioria das instituicdes possuem grandes acervos fisicos documentais ou, ainda que
recebam dados em formato digital, ndo desenvolvem qualquer politica de estruturacdo destes dados. Nos
casos em que identificados acervos fisicos ndo tratados, incumbe ao gestor publico imprimir o maximo esfor-
¢o para que a estruturacao, em formatos digitais, seja continua e constantemente buscada, sendo imperiosa
a fixacdo de metas realmente possiveis e observancia regular deste processo. Ja naqueles casos em que insti-
tuicOes recebem dados em formatos digitais tém-se a falsa impressao de que, por este simples fato, estariam

estruturados, o que representa gritante equivoco.

Como visto, a estruturacdo de dados envolve muito mais do que a digitalizacdo de acervos fisicos, apesar de
ser um passo importante e consideravel neste assunto. Além dos formatos digitais, é preciso que a estrutu-
racdo permita catalogar as informacdes prioritarias rapida e uniformemente, dado o continuo e volumoso
fluxo de dados inerentes as politicas de big data e inteligéncia artificial. Quanto mais estruturado estiver o
acervo de dados de uma instituicdo, ndo apenas mais célere e eficaz serd o desenvolvimento de mecanismos

de inteligéncia artificial, mas certamente menos custoso em termos financeiros e orcamentarios.

Qualquer uma das boas praticas descritas no presente guia ndo deve ser entendida como fase estanque e iso-
lada do processo de implantagao de politicas de big data e inteligéncia artificial. Para melhor aproveitamento
destas politicas é essencial que sejam monitoradas e desenvolvidas de forma associada. Este apontamento
faz-se necessario uma vez que, definida a forma de estruturacdo de dados, instituicdes e gestores passam
a concentrar seus esforcos em outras areas, entendendo por encerrado referido assunto. Todavia, além do
dinamismo social, que pode tornar obsoletos padrdes de estruturacdo de forma repentina e imprevista,
deve-se lembrar que, em se tratando de politicas de big data e inteligéncia artificial, da fase de coleta dos
dados a de concreta atuagao das instituicdes com base na interpretacdo destes elementos, deve-se observar
o minimo espaco de tempo possivel, objetivando-se intervengbes quase que concomitantes a prépria obten-
¢do dos dados (streaming act). Por esta razdo, essencial a continua interven¢dao humana na integragao e su-
pervisdo das politicas de estruturacdo, a avaliar se os critérios definidos em momento anterior permanecem

adequados frente a realidade.
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3.8. Utilizar softwares de licenciamento gratuito

Ndo basta estruturar corretamente dados: para que possam revelar o valor social agregado é preciso que
consigam ser, efetivamente, lidos e interpretados do modo mais fluido possivel. A ferramenta utilizada para
isso, na maior parte dos casos, reside justamente na escolha do software correto para que a interpretagao

seja viavel.

Veja-se o seguinte exemplo: um arquivo grafico pode ser aberto em editores de texto, ainda que muito rudi-
mentares; no entanto, a visualizacdo de seu contetudo ocorrerd em linguagem de programacdo (muitas vezes
incompleta, alids, pela propria limitacdo do software em abrir arquivos distintos da natureza para a qual
pensado e criado) ou em cddigos bindrios. A imagem grafica, em si, jamais podera ser vista diretamente por
meio da utilizacdo de um editor de textos. Para a correta compreensao do arquivo grafico, necessario aplicar

softwares apropriados de leitura.

Mesmo quando utilizados softwares apropriados para abertura e leitura de dados, a pluralidade de opg¢des
existente no mercado nacional - referentes a diversas versdes do mesmo produto, inclusive -, pode implicar
incompatibilidades e leituras parciais dos elementos contidos no material examinado, circunstancia custosa
e altamente nociva ao desenvolvimento de politicas de big data e inteligéncia artificial. E ndo se cuida apenas
de situacdes em que se busca a leitura de documento produzido em software licenciado por meio de outro

gratuito: o inverso também ocorre, muitas vezes, com perda consideravel de dados.

De qualquer forma, impossivel (e até invidvel) que instituicdes ou gestores publicos utilizem softwares uni-
cos para andlise de dados de acordo com suas respectivas naturezas. Inegavel que, diante do considerdvel
volume de dados e da celeridade obrigatdria de analise por mecanismos de inteligéncia artificial, em muitos
casos ndo havera software de licenciamento gratuito que possa se desincumbir desta tarefa. Ha situagdes
gue demandam a criagao de softwares, inclusive, especificos para a leitura de dados no contexto do combate
a corrupgao e lavagem de capitais. Isso sem mencionar os custos de aquisicao de licengas, absolutamente

varidveis e dependentes, sem duvida, da capacidade or¢amentdria de cada instituicao ou érgao.

Portanto a boa pratica em epigrafe objetiva, primordialmente, suavizar ou mesmo neutralizar estes obstacu-
los. Sempre que houver software gratuito de andlise de dados e desde que dotado de fatores que garantam
a seguranca da informacao, instituicGes e gestores publicos a ele devem dar preferéncia. Caso isso nao se
mostre possivel, havendo pluralidade de opc¢des de softwares ndo gratuitos, deve-se optar pela aquisicdao de
licengas daqueles que maior compatibilidade revelarem com softwares de licenciamento gratuito, ainda que
de forma parcial. Somente quando superadas estas circunstancias se afigura justificavel a aquisicdao ou de-
senvolvimento de softwares de licenciamento remunerado por instituicdes ou gestores publicos no ambito

do combate a atos de corrupcdo e lavagem de capitais.

Qualquer que seja a opcao escolhida pela instituicdo ou gestor publico, dada a sensibilidade do tema comba-
te a corrupcdo e lavagem de capitais, gratuito ou remunerado, o software escolhido necessariamente devera
apresentar caracteristicas que mantenham, simultaneamente, a seguranca e sigilo dos dados obtidos. Nao
se pode descartar a hipdtese de insercdo dolosa, por parte de organizacdes voltadas a praticas ilicitas, de sof-

twares no mercado nacional (ou mesmo internacional), ainda que aparentemente bem intencionados, mas
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gue podem ter objetivo, de fato, facilitar o monitoramento dos dados coletados pelos 6rgaos de persecucao

e controle e identificar estratégias eventualmente adotadas.

3.9. Armazenar corretamente os dados coletados

Pouca ou nenhuma valia tera a coleta e leitura de dados sem que exista ambiente préprio para que sejam ar-
mazenados e, quando necessdrio, pronta e rapidamente localizados. Ha diversas formas de armazenamento
possiveis atualmente, porém cada uma delas registra caracteristicas tanto favoraveis como desfavoraveis. A

escolha deve se vincular aos fins institucionais perseguidos e a natureza dos dados coletados.

Sem desconsiderar as infinitas varidveis possiveis, os sistemas de armazenamento de dados atualmente uti-
lizados em sua maioria pelas instituicdes de persecucdo e controle correspondem aos meios magnéticos
(conectam-se aos equipamentos por meio de drivers, como discos rigidos), 6pticos (CD, DVD e Blu-ray), mag-
neto-optico (midias portaveis durdveis com grande capacidade de armazenamento), eletrénico (memdrias
em estado sélido — SSD), em rede (Network Attached Storage — NAS, servidores dedicados conectados a uma

rede que compartilham dados com varios usuarios) e em nuvem (cloud computing).

Em principio pode-se estimar que os meios magnéticos, dpticos e magneto-dpticos, para fins de implantacao,
sejam 0s menos onerosos em termos financeiros. No entanto, com o passar do tempo, em vista do grande
volume de dados armazenado e da constante necessidade de ampliacdo destes meios, ndo sé os custos pas-
sam a ser proibitivos: as vezes o préprio espaco fisico disponivel para alocacao destes recursos torna-se insu-
ficiente. Estas circunstancias os tornam, a longo prazo, mais onerosos em termos financeiros se comparados

as demais formas de armazenamento.

Também apresentam grande vulnerabilidade para perdas ou violagdes os meios magnéticos, épticos ou mag-
neto-opticos. Em razdo da natureza fisica que ostentam, sujeitam-se mais facilmente as intempéries do tem-
po e a atos criminosos. Ainda que presentes mecanismos de replicagdo com o escopo de preservar a higidez
dos dados coletados, ndo ha de se descartar a possibilidade de atua¢des orquestradas em larga escala, por
organizagOes voltadas a praticas ilicitas, com o objetivo de eliminagao fisica destes dados, ou mesmo desba-

lanceamento daquilo que ja fora coletado, mediante a implantac¢do de falsos dados.

Ha quem defenda, outrossim, que a existéncia de barreiras de seguranca retiraria dos aludidos meios a vul-
nerabilidade em pauta. Apesar da adequacdo deste pensamento, geralmente os custos voltados a manuten-
cdo da integridade e seguranca dos dados armazenados nos meios magnéticos, épticos ou magneto-dpticos
pode facilmente superar os custos estimados para a adog¢do de outros meios de armazenamento mais efica-

zes, como eletronico, em rede ou em nuvem.

Os beneficios do armazenamento em rede sdao muitos, dentre eles destacam-se a facilidade de adocdo, bai-
xos custos de implantacdo, escalabilidade horizontal (ndo ha necessidade de aquisicdo de mais discos rigi-
dos, bastando solicitar mais recursos sem que seja preciso desligar a rede), e a possibilidade da adocdo de
diversos mecanismos de seguranca, tanto de alimentacdo quanto de acesso aos dados. Ademais, o arma-

zenamento em rede permite maior agilidade das instituices de persecucdo e controle na coleta e analise
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de dados, posto que estardo disponiveis em diversificados e varidveis pontos de acesso, permitindo acesso
independentemente do tipo de equipamento casuisticamente utilizado ou do software nele eventualmente

instalado.

Embora o armazenamento eletronico possa parecer tdo vulnerdvel quanto os meios magnéticos e dpticos, a
natureza da tecnologia utilizada no seu desenvolvimento dificulta a pratica de atos de invasao ou vandalismo
cibernético, notadamente por permitir o uso de variados graus de seguranca de acesso e pela maior veloci-
dade de processamento, propiciando elevada vigilancia e monitoramento dos centros de dados, facilmente
replicaveis, inclusive, em rede (armazenamento eletronico e em rede possuem alto grau de compatibilidade,

permitindo replicacdo das informacdes e duplicidade de critérios de autopreservacdo logistica destes dados).

O armazenamento em nuvem, por outro lado, apesar da alta capacidade de armazenamento e do pouco
espaco fisico demandado das instituicdes que por ele optarem, traz alto risco quanto ao sigilo e seguranca
dos dados armazenados. Ainda que se afigurem sélidos e confidveis os mecanismos de seguranca postos a
disposicdo da instituicao que o utilizar, a responsabilidade pelo gerenciamento destes dados normalmente é
atribuida a entes privados, que, em verdade, acabam ficando na posse destes dados. Como o combate a cor-
rupgao e lavagem de capitais envolve temas sensiveis, ndo se mostra aconselhavel, muito menos prudente,
gue estas informacdes fiqguem sob a responsabilidade de entes privados, ainda que se comprometam a man-
ter rigidos controle de integridade e seguranca cibernética. Recomendavel, portanto, que o armazenamento
em nuvem seja desenvolvido e implantado pela prépria instituicao de persecugao e controle, o que demanda
o desembolso de maiores recursos financeiros no inicio dos trabalhos, se comparado as outras formas de

armazenamento.

Conclui-se, por fim, que muito embora o armazenamento em nuvem seja 0 mais custoso as instituigdes, a
longo prazo revela-se o mais seguro e rentavel, desde que por ela criado, implementado e desenvolvido. En-
tretanto, de rigor que esteja atrelado a mecanismos de duplicidade, com a garantia da higidez da seguranca
e integridade do acervo coletado. No entanto, caso ainda se afigure proibitivo as instituicdes por questdes
financeiras e orgamentarias, aconselhavel a utilizagdo de mecanismos de armazenamento em rede, ainda

gue combinados com os ambientes magnético, éptico e magneto-dptico.

3.10. Estabelecer niveis de acesso aos dados coletados

Definido o meio (ou meios) de armazenamento dos dados, a higidez e seguranca esperada somente podera
ser alcancada se houver a clara definicdo de niveis de seguranca de acesso a estes mesmos dados. A boa
pratica aconselha que as definicdes sejam claras para que a transparéncia no transito e acesso aos dados
permita, inclusive, a implantacdo de critérios de afericdo da veracidade Uteis e eficientes. Da mesma forma,
os niveis de acesso devem ser variados para permitir a interoperabilidade das informacdes, ainda que entre
instituicdes diversas, sem prejudicar o sigilo ou seguranca necessarios a manutencao da higidez do dado ou
de sua respectiva interpretacao.

N3o obstante, ainda que escalonados os niveis de acesso, importante a manutengdo continua de trilhas de

auditoria capazes de aferir, em tempo real ou por meio de pesquisa histdrica, quais usuarios acessaram de-
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terminados dados. Ha quem defenda, inclusive, a necessidade de o usudrio justificar antecipadamente a ne-
cessidade de seu acesso a determinado dado, ainda que de forma suscinta e automatica, de sorte a permitir
futura auditoria. Outros, por sua vez, afirmam que podem coexistir em perfeita harmonia niveis de acesso
condicionados a justificativa prévia (ainda que de forma automatica) ao lado de niveis de acesso incondicio-
nados (notadamente aos érgaos de persecucdo e controle voltados a elaboracdo de estratégias construidas

a partir de informacdes de inteligéncia).

A coexisténcia de niveis de acesso de natureza distinta afigura-se, em principio, a melhor pratica a ser segui-
da, a depender, evidentemente, da natureza do drgdo de persecucdo e controle que os utilizar. Sem ignorar
a existéncia de profunda discussdo sobre o tema, descabida no ambito singelo do presente guia, importante
definir se, de fato, as informacdes obtidas serdo utilizadas em estratégias de imputacdo (instrucdo de proce-
dimentos apuratérios ou de responsabilizacdo) ou de inteligéncia (desvinculada dos aludidos procedimentos,
objetivando definir a melhor forma de abordagem de determinado fato social, licito ou ndo). Quando se
fala em estratégias de imputacdo, diante das garantias constitucionais e da pormenorizada regulamentacao
infraconstitucional no acesso e protecao a dados, até para evitar nulidade dos procedimentos, aconselhavel
gue os niveis de acesso possam identificar, além do usudrio, a justificativa de uso por ele apresentada. Ja em
se tratando de estratégias de inteligéncia, aludida identificacdo estard muito mais atrelada aos mecanismos
de controle interno do préprio érgdo de persecucdo e controle, podendo ser dispensdvel em determinados
niveis de acesso, desde que o 6rgdo consiga, de alguma forma, monitorar o comportamento e atuacao de

seus integrantes.

Muito embora se verifique ja ser pratica comum em diversos érgaos de persecugao e controle, aconselhavel
também que os niveis de acesso, ainda que rasos, sejam dotados de mecanismos que permitam aferir se o
usudrio que pleiteia o acesso é, de fato, quem afirma ser. H4 inUmeras alternativas, como acesso em duas
etapas, biometria, controle de voz, reconhecimento facial, padrdes de digitacdo etc. Entretanto, ndo se pode
esquecer que todos estes dados podem também ser coletados automaticamente, sem alarde algum, por me-
canismos de inteligéncia artificial, circunstancia que se afigura altamente preocupante. Preocupante porque
se algum mecanismo de inteligéncia artificial for capaz de ludibriar sistemas de seguranca relacionados a
niveis de acesso, quando o érgdo ou instituicao se der conta deste problema certamente o volume de dados

vazados terd seguramente sido bastante expressivo.

3.11. Identificar valor social nas informacdes

E preciso, antes de tudo, clareza institucional quanto aos objetivos ou informagdes que devem ser obtidas
com a coleta e armazenamento de dados. A partir destes parametros, necessario investigar qual o valor social
esperado. Informacdes sem valor social agregado algum, além de ocuparem o espaco daquilo eventualmente
util, muitas vezes inviabilizam o procedimento da correta tomada de decisdes pela miope visdo gerada da
realidade social.

Reconhece-se, sem duvida alguma, que identificar o valor social que devera ser extraido dos dados coletados

é tarefa dificil, nem sempre perceptivel mesmo apds reiteradas analises dos conteudos e da convergéncia
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dos fins institucionais. Caso a situacdo assim se apresente, melhor que a instituicdo procure, o quanto antes,
setorizar as informacdes obtidas, catalogando-as de acordo com sua natureza ou conteddo semantico, por
exemplo. Aludida setorizacdo, por sua vez, permitird a continua depurac¢do dos dados, autorizando a rapida

identificacdo e correcdo daqueles que se apresentarem incompletos ou semanticamente irregulares.

Seja para identificar o valor social das informacdes, seja para setoriza-las, importante que a instituicdo estru-
ture bases de conhecimento ou modelos semanticos. Caso reste impossibilitada, por razdes orcamentdrias
ou humanas, importante se faz buscar auxilio por meio de acordos de cooperacdao com 6rgaos ou instituicdes
congéneres (ou que tenham por objeto analisar os mesmos fatos sociais em questdo) para que busquem
estabelecer interoperabilidades reciprocas de sorte a compartilharem bases de conhecimento ou modelos

semanticos.

Importante diferenciar, neste aspecto, que o compartilhamento de bases de conhecimento ou modelos se-
manticos nao envolve, em principio, compartilhamento de dados entre as instituicdes. Compartilhamento
de dados, embora absolutamente relacionado a boas praticas em politicas de big data e inteligéncia artificial,
é tema extremamente denso cujo deslinde ndo constitui objeto do presente trabalho. No tépico aqui trata-
do, o dimensionamento reside no compartilhamento da tecnologia que permita setorizar dados, mediante
estrutura semantica implementada em 6rgdo diverso, para permitir que a instituicdo beneficidria possa, de

fato, extrair valor social de seus bancos de dados.

A necessidade desta extracdao implicard melhor aproveitamento da estrutura de big data e inteligéncia artifi-
cial implantada pela instituicdo. Da abundancia de dados obtidos, em volume e velocidade crescentes, uma
pequena parcela (alguns estudos afirmam que, em média, dez por cento) &, de fato, tratada e analisada pelas
instituicdes. O restante acaba por ocupar grande parcela do armazenamento de dados sem implicar, direta
ou indiretamente, analise por mecanismos de inteligéncia artificial (muito menos humana, destaque-se).
Com a melhor estruturacdo de bases de conhecimento e modelos semanticos, com a setorizacdo adequada,
estes dados “excedentes” poderdo ter seu valor social mais facilmente identificado, fomentando o compar-
tilhamento de informacgdes entre instituicdes distintas com nitida reducdo de tempo e energia dispensadas.

E, por conseguinte, aqueles dados que ja possuem valor social identificado pelas instituicdes, sem duvida,
terdo suas analises e interpretacdes otimizadas, permitindo-se maior controle de veracidade, exatiddo e
balanceamento, implicando resultados confidveis e dindmicos. A integracdo e interoperabilidade de dados
e aplicagOes, ao otimizar a extracdo de valor social dos dados, fard com que o processo de tomada de de-
cisdes naturalmente migre da andlise manual de relatérios estatisticos para outro patamar, qual seja, o de
recomendacdes, calibradas como pontos de apoio ou, em alguns casos especificos, como procedimento de

automacdo destas decisdes, sempre com a integracao e supervisdo humanas.

3.12. Alinhar politicas de big data e inteligéncia artificial aos fins institucionais

Apds definir quais valores sociais busca-se extrair dos dados coletados, com a integracao deles e interope-

rabilidade de aplicacbes, de forma setorizada ou ndo, para que a instituicdo de persecucao e controle atinja
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os melhores resultados, importante que alinhe as politicas de big data e inteligéncia artificial aos seus fins
institucionais.

Embora de dificil percepcdo, quando da integracdo entre instituicdes, seja pelo elevado desenvolvimento de
algumas delas ou pela credibilidade social que ostentam, ha a tendéncia de que os modelos adotados sejam
replicados, sem grandes alteracdes, nas demais. No entanto, esta replicacdo, apesar de trazer resultados,
nem sempre alcanca, em verdade, os fins institucionais propriamente ditos. Ademais, a experiéncia revela
que as politicas de big data e inteligéncia artificial normalmente intercambidveis interinstitucionalmente

restringem-se as atividades-meio, dificilmente as atividades-fim.

Isso se afigura prejudicial a credibilidade das politicas de big data e inteligéncia artificial. A sociedade pouco
importa como determinada instituicao se organiza para atingir determinado objetivo. A sociedade espera, de
fato, que a instituicdo atinja os fins pelos quais sua criagdo e estrutura¢do foram motivadas. Processos judi-
ciais, por exemplo, com tramitacdo anomalamente rapida e célere porque implementadas avangadas politi-
cas de big data e inteligéncia artificial nos servigos da serventia judicial ndo entregam o valor social esperado
pela sociedade se, em sua maioria, forem considerados injustos ou ilegais. Da mesma forma, a rdpida e fluida
anadlise e interpretacdao de grande volume de dados continuamente coletados nao tera utilidade alguma se
nao estiverem atreladas aos fins institucionais.

O avanco na implantagao das politicas de big data e inteligéncia artificial deve, de fato, se preocupar com a
eliminacdo da nociva burocracia ainda presente nas instituicdes de persecucao e controle. Todavia, a isso ndo
deve se limitar: deve ser, no minimo, instrumento capaz de fomentar a aplicagcdo de estruturas semelhantes
nas atividades-fim destas mesmas institui¢des.

Quando se verifica o alinhamento das politicas de big data e inteligéncia artificial aos fins institucionais, alu-
dido pilar dota-as de inegdvel plasticidade diante do constante dinamismo social, permitindo a continuidade
no desenvolvimento e validacdo das técnicas implantadas mesmo que o panorama de piso tenha sofrido
severas alteracGes. Ao contrario, quando ndo existe o alinhamento em pauta, as politicas sdo implementadas
geralmente de forma isolada, casuisticamente, para a solucdo de problemas ou desafios especificos. Tém-se
aimpressao, inclusive, de que a todo momento uma nova politica esta sendo implementada, sem fatores que
permitam afirmar se tratar de evolucdo ou continuidade de politicas anteriores. Isso se afigura prejudicial
ndo apenas em termos financeiros e humanos, mas principalmente a imagem destas politicas vislumbradas

no seio de cada uma das instituicdes.

3.13. Fomentar cultura institucional

Estando claro o alinhamento das politicas de big data e inteligéncia artificial com os fins institucionais, fa-
cilitada a criacdo e manutencdo de cultura institucional sobre o assunto. Muitas vezes o maior obstaculo a
ser vencido na implantacdo destas politicas ndo reside no fator orcamentdrio ou na capacitacdo humana.
Verifica-se a resisténcia de boa parte dos integrantes da instituicdo porque consideram perigoso partilhar o

processo de tomada de decisdes com uma mdaquina ou instrumento de inteligéncia artificial. Outros veem
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a ampliacdo destas politicas como uma ameaca correcional e até mesmo a prépria manutencdo dos seus

postos de trabalho.

O desenvolvimento da cultura institucional em politicas de big data e inteligéncia artificial serd favorecido
caso as instituicdes pautem em evidéncias o processo de tomada de decisdes. As evidéncias, por seu turno,
devem estar pautadas na constante divulgacdo e monitoramento dos niveis de eficiéncia alcancados pela
adocdo destas politicas, sempre primando pela continua avaliacdo por parte dos respectivos membros e co-

laboradores institucionais, em constante interacdo com mecanismos de inteligéncia artificial.

A aferigao continua dos resultados obtidos, além de necessariamente dever compor o plano de desenvolvi-
mento da cultura institucional ora retratada, permite imprimir maior plasticidade as politicas de big data e
inteligéncia artificial. Uma vez compreendida a cultura destas politicas pelos integrantes da instituicao, ainda
gue ordenada por evidéncias e controle continuo dos resultados, maior sera a capacidade de adapta-las as
constantes modificagdes sociais sem que isso implique retrocessos ou perdas em relagao a todo o trabalho
anteriormente desenvolvido.

Além do mais, o fomento da cultura institucional vinculada as politicas de big data e inteligéncia artificial,
dada a multiplicidade de ideais e realidades inerentes a esta caracteristica, permite melhor validagdao das

técnicas implantadas e maior rapidez na transformacgdo de fatores eventualmente necessaria.

3.14. Criar centros de amplia¢ao e divulgacao do conhecimento

A criacdo destes centros, além de facilitar a obtencdo de informacdes por qualguer membro da instituicdo,
muito contribuiu para a celebracdo de acordos de cooperacdo interinstitucional com o objetivo de comparti-
Ihar interoperabilidade de dados, solu¢des implementadas, algoritmos de inteligéncia artificial e, ndo menos

importante, evitar a replicacdo de erros cometidos, seja na prépria ou em outra instituicdo.

A experiéncia demonstra que a criagdo de centros de ampliacdo e divulgacdao do conhecimento nem sem-
pre depende do empenho de considerdveis recursos financeiros ou da constituicao de equipes numerosas.
Circunstancia recomendavel, no entanto, e que deverd ser observada na medida do que for possivel as insti-
tuicdes, é que aludidos centros de amplia¢do e divulgacao do conhecimento primem, invariavelmente, pela

multidisciplinariedade de seus integrantes.

Referida multidisciplinariedade impacta, de forma positiva, na continua afericdo do acerto (ou equivoco) da
politica de big data e inteligéncia artificial escolhida, bem como de seus resultados. Muitas vezes determi-
nada escolha institucional apresenta étimos resultados apenas em um flanco (ou frente, como costumam
se referir os profissionais de gestdo) das atividades desempenhadas pela instituicdo. Nem sempre a escolha

III

“6tima” para determinado setor institucional revela-se sequer “razodvel” para outras atividades-fim institu-
cionais. Os centros de ampliacdo e divulgacdo do conhecimento tém a capacidade, portanto, dado seu ca-
rater multidisciplinar, de identificar aludidas inconsisténcias e sugerir a promocdo de alteracdes para tornar

a atuacdo institucional a mais uniforme e homogénea possivel frente as finalidades que lhe sdo atribuidas.
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Existindo centros de ampliacdo e divulgacdo do conhecimento, maior sera a conscientizacdo dos membros
e colaboradores institucionais quanto a importancia de aderirem as politicas de big data e inteligéncia arti-
ficial. Com a canalizacdo das informacdes para aludido centro, mais eficiente sera a confeccao de mapas de
calor a partir das informacdes coletadas e maior serd a divulgacdo destes elementos internamente na prépria
instituicao, permitindo a afericdo continua dos resultados obtidos, incrementando andlises graficas e textuais
importantes no procedimento de tomada de decisdes, com a melhora na alocagdo de recursos e formas de
abordagem de problemas. Permitird, também, o constante treinamento das habilidades humanas na intera-
¢do com os mais variados mecanismos de inteligéncia artificial, aprimorando fluxos de feedback essenciais a

plasticidade e manutencao da politica implementada.

3.15. Definir modelos apropriados de aprendizagem de maquina

Tao importante quanto coletar, catalogar e armazenar dados é definir qual modelo de aprendizagem de
maquina afigura-se mais indicado para atender aos fins institucionais. Ha varios ramos de aprendizagem de
maquina (machine learning) com arquiteturas de processamento distintas, sendo necessario definir quais

modelos melhor atendem as necessidades institucionais.

N3o se ignora a profundidade do tema relativo a natureza dos modelos de aprendizagem de maquina, bem
como sua intrinseca relacdo com as disciplinas ciéncia de dados e estatistica. Para os restritos fins deste guia
de boas praticas apontam-se essencialmente dois modelos de aprendizagem de maquina utilizados, em re-
gra, pelas instituicbes de persecucdo e controle quando da implantacdo de politicas de big data e inteligéncia
artificial.

O primeiro destes modelos permite diferenciar com relativa clareza a fase de extracdo dos dados daquela
referente a respectiva interpretacao e classificacdao da informacdo pelos algoritmos. A verificagdo humana,
neste modelo de aprendizagem, afigura-se presente tanto na aferi¢do dos resultados obtidos como no acom-

panhamento do préprio procedimento de aprendizagem de maquina em si mesmo.

J4 no segundo modelo de aprendizagem em apreco, a verificacdo humana, ainda que possivel, restringe-se
ao acompanhamento dos resultados obtidos a partir do reconhecimento de padrdes e aprendizado compu-
tacional em inteligéncia artificial. Em outras palavras, neste modelo de aprendizagem nao se afigura possivel
diferenciar a fase de extracdo da de classificacdo de dados, ainda que presente a verificacdo humana sobre
os resultados recebidos.

Devem as instituicdes primar pela utilizacdo de modelos de aprendizagem de maquina da primeira espécie,
por permitirem maior controle do acerto das politicas de big data e inteligéncia artificial implementadas. De
outra parte, isolando-se as fases de extracdo e catalogacao dos dados pelos algoritmos, imprime-se maior
transparéncia aos resultados alcancados, permitindo a utilizacdo em estratégias de imputacdo ou instrucao
para detectar e punir responsaveis pela pratica de atos de corrupgao e lavagem de capitais. Igualmente, em
decorréncia da necessaria fundamentacao dos atos institucionais, constitucionalmente prevista, essa forma
de utilizar conjuntos de algoritmos adequa-se muito mais a natureza dos sistemas punitivo e processual

vigentes, assegurando-se o respeito a protecdo dos dados conforme regime regulatério também em vigor.
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De outra parte, como a aprendizagem por algoritmos ocorre pelas experiéncias e resultados obtidos e nao
pelo volume, em si, dos dados que os alimentam, a utilizacdo deste modelo de aprendizagem permite o de-
senvolvimento, simultaneamente e em larga escala, tanto de algoritmos prescritivos (a analisar realidades
ou fatos ja verificados) quanto preditivos (estimando realidades ou fatos futuros), auxiliando a implantacao,

também necessdria, de politica de governanca de modelos de inteligéncia artificial.

No que tange ao segundo modelo de aprendizagem analisado, que ndo permite, ainda que contando com
a verificacdo humana, diferenciar a fase de extracdao da respectiva catalogacdo dos dados, importante es-
clarecer que, em geral, ocorre por redes neurais convolucionais, estabelecidas por camadas de percpetrons
multi-layers indecomponiveis, que ndo permitem enxergar o trabalho desenvolvido pelos algoritmos, muitos
menos quais dados especificamente teriam sido utilizados na operacdo. Sdo os chamados modelos de apren-

dizagem por conjunto de algoritmos caixa-preta ou blackbox.

O modelo de aprendizagem destes algoritmos pode abordar, inclusive, redes de relacionamento associadas
ou ndo a pratica de ilicitos. Desta forma, os algoritmos podem se utilizar de informag¢ées que ndo se afiguram
apropriadas para fins de imputagao de responsabilidades, seja no ambito administrativo ou judicial, mas que,
de algum modo, revelaram durante o procedimento de aprendizado automatico alguma relevancia para es-
tabelecimento do resultado ou conclusdo gerados. Em virtude da tendéncia nacional de restricdo legislativa
crescente, uma vez que a natureza e contetddo dos dados analisados pelos algoritmos ndo se mostra visivel
(muito menos identificdvel) ao usuario desta tecnologia, muitas instituicdes os veem como uma alternativa
para o desenvolvimento de modelos preditivos, sem a infringéncia de qualquer politica de privacidade, para
permitir a melhor alocagao de recursos e pessoas no combate a atos de corrupg¢ao e lavagem de capitais. Cui-
dar-se-ia, apenas, do ambito de informacgdes de inteligéncia, ndo utilizadas para incriminar ou responsabilizar
guem quer que seja, mas para melhor definicdo das estratégias a serem seguidas pelas instituicdes. Dado o
risco inerente a esta politica, bem como a dependéncia que provoca no processo de tomada de decisdes em
relacdo a fatores de automacao, de rigor seja utilizada pelas instituicdes apenas em casos pontuais e bastan-

te especificos.

3.16. Treinar e verificar algoritmos

Definida qual natureza algoritmica melhor atende aos interesses e objetivos institucionais, importante man-
ter fluxos de trabalho constantemente voltados ao treinamento e verificagao destes algoritmos. Destaque-se
gue a continuidade deste treinamento ndo se restringe aos parametros de automacgao, devendo alcancar a

propria interacdo humana.

Para tanto, a instituicdo deve ter como boa pratica a implementacdo de mecanismos capazes de monitorar,
continuamente, as habilidades em big data e inteligéncia artificial de todos que interajam, de algum modo,
com referidas politicas. Imprescindivel que a instituicdo deixe bastante claro aos seus integrantes quais po-
liticas adota no desenvolvimento de algoritmos, isto &, se prevalecem mecanismos de autossuficiéncia de
criacdo (desenvolvimento de algoritmos proprios), se existe a possibilidade de celebra¢do de acordos de coo-
peracdo técnica neste ponto (compartilhamento de experiéncia interinstitucionais, ainda que os algoritmos
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sejam desenvolvidos no ambiente interno de cada uma das instituicGes), se ha preferéncia pela setorizacdo
dos mddulos de desenvolvimento dos algoritmos (ainda que exista cooperacdo interinstitucional, cada ente
fica responsavel por uma parcela do desenvolvimento, de sorte que o algoritmo final possa ter aplicacdes
distintas) ou ainda compartilhamento de algoritmos de inteligéncia artificial (cada ente desenvolve o préprio
algoritmo, porém por acordo de cooperacgao técnica autoriza-se o compartilhamento reciproco das tecnolo-
gias conquistadas).

De todo modo, o treinamento e verificacdo de algoritmos deve pautar-se, sempre, por resultados obtidos a
partir de evidéncias, ainda que se utilizem modelos de aprendizagem por deep learning (mesmo que inde-
componiveis as fases de extracao e catalogacdo automatica dos dados, a verificagdo humana sobre os resul-
tados obtidos serd sempre necessaria). Ndo existe qualquer contradi¢cdo neste aspecto, desde que realizada
a escolha correta da natureza dos algoritmos utilizados frente aos resultados buscados. Ainda que diante,
eventualmente, de algoritmos blackbox de cunho exclusivamente preditivo, a andlise dos mapas ou manchas
de calor estimados comparativamente a realidade que, de fato, futuramente vier a ser constatada, permitira
a interacdo humana verificar os resultados e definir se aquele modelo algoritmico atende, ou ndo, as neces-
sidades institucionais.

J4 em se cuidando de modelos prescritivos, em que a interagdo humana no curso da aprendizagem algorit-
mica se faz presente de forma mais notdria, o treinamento e verificagdo devem ter por escopo fomentar a
automatica e assistida deteccao de eventos relacionados a corrupgao e lavagem de capitais. A partir do moni-
toramento constante dos resultados obtidos, o processo de tomada de decisGes podera atingir maiores graus
de automacgdo, afigurando-se mais célere e eficiente, porém sem descartar a necessaria interagdo humana

no respectivo treinamento e verificagao.

Em estdgios mais avangados de treinamento e desenvolvimento de algoritmos, os fluxos de trabalho poderao
permitir a interagdo entre algoritmos e conjuntos de algoritmos de diversas naturezas. Esta conexdao auto-
rizara o acompanhamento e comparagao de manchas e mapas de calor, permitindo metrificar as evolugdes
temporais respectivamente por eles registradas, resultando na automatizagdao de procedimentos de audito-
ria capazes de otimizar a alocacdo de recursos e pessoas pelas instituicdes envolvidas no combate a atos de

corrupgao e lavagem de capitais.

Com a consolidacdo clara e precisa de politicas de treinamento e verificacdo em inteligéncia artificial, mais
propicio serd o ambiente para executar a politica de governanca de dados e permitir, ainda que de forma
limitada e controlada, a colaboracdo da sociedade civil na estruturacdo nao apenas de procedimentos, como

também na obtencdo e afericdo dos resultados obtidos.
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4. CONCLUSAO

O presente guia ndo pretende, de modo algum, esgotar o tema alusivo as boas praticas a serem seguidas pe-
las instituicdes de persecucdo e controle. Reflete, pura e simplesmente, as principais preocupacdes e alinha-
mentos registrados pelos integrantes da Estratégia Nacional de Combate a Corrupcao e Lavagem de Capitais
(ENCCLA) no curso de inumeras reunides realizadas, com a contribui¢do inestimavel da experiéncia de diver-
sas instituicdes e apontamentos da academia. Também ndo se afigura como seu objetivo adentrar analise
de termos técnicos ou peculiaridades institucionais. As boas praticas procuram ndo privilegiar instituicdes,
muito menos apontar quais estariam em estdgios avancados de implantacdo ou o contrdrio disso. Também

ndo se buscou descrever modelos que devessem ser seguidos a risca pelas instituicdes, sob pena de fracasso.

As ideias retratadas aqui procuram, apenas, planificar tudo o que de bom ja foi realizado e implementado por
diversos érgdos e instituicGes, para assim orientar a elaboracdo de politicas de big data e inteligéncia artificial
de modo mais harmonico possivel. Busca-se imprimir maior celeridade as implantacGes, reduzir drastica-
mente os custos envolvidos (de toda ordem, frise-se), e fomentar a interoperabilidade interinstitucional de
tecnologias, seja na obtencao, classificacdo e armazenamento de dados; seja na interpretacao, obtencdo de

resultados e convergéncia de processos de tomada de decisdo.

Todos os assuntos tratados no presente guia de boas praticas sao, ainda que minimamente, interrelaciona-
dos. Poder-se-ia destrinchar, ainda mais, cada um dos tdpicos acima discriminados. Isso, porém, retiraria
a objetividade esperada do presente trabalho. Nada impede, por outro lado, que constitua um marco que
permita ao usudrio aprofundar-se em qualquer um dos temas aqui explanados de acordo com respectiva
necessidade identificada.

O gestor publico, portanto, deve conseguir valorar, dentre as boas praticas aqui delineadas, quais se afiguram
aplicaveis a realidade de que dispde e, dentre estas, quais se mostram de implementacdo mais urgente e
necessaria. Espera-se de toda forma que, ao se levar em consideracdo as boas praticas descritas, as institui-
cOes de combate a atos de corrupcdo e lavagem de capitais consigam harmonizar as politicas de big data e
inteligéncia artificial, dotando-as de continuidade e plasticidade suficientes a alcancar os valorosos fins alme-
jados em beneficio de uma sociedade que, embora dindmica, ainda se afigura muito ressentida com antigos
problemas, e que demanda de d6rgdos e instituicdes a premente e inadidvel busca de novas solucdes.
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