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1. Introdugao

Em 18 de setembro de 2020, entrou em vigor a Lei n? 13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais, a LGPD), que disciplinou o uso, a protecdo e a

transferéncia de dados de pessoais no Brasil.

Conforme disposto em seu artigo 49, inciso Ill, a LGPD ndo se se aplica ao
tratamentode dados pessoais realizado para fins exclusivos de: a) seguranca publica;
b) defesa nacional;

c) seguranga do Estado; ou d) atividades de investigacao e repressdo de infragGes
penais. O paragrafo 12 do mesmo dispositivo prevé que nesses casos o tratamento de

dados pessoais serd regido por legislacdo especifica.

A partir disso, foi instituida Comissdo de Juristas, por Ato do Presidente da
Camara dos Deputados, em 26 de novembro de 2019, com a finalidade de elaborar
anteprojeto que disciplinasse o tratamento de dados pessoais no ambito da seguranca

publica e de atividades de investigacao e repressao de infragdes penais.

O anteprojeto da chamada “LGPD Penal” foi apresentado pela mencionada
Comissdo de Juristas em 5 de novembro de 2020. Em sua exposicdao de motivos,
declara-se que a proposta legislativa pretende oferecer balizas e pardametros que
garantam um equilibrio entrea protec¢ao do titular contra a violagao de seus direitos
individuais e o tratamento de dados pessoais no ambito de atividades de seguranca

publica e de persecugdo criminal.

Conforme apontado pela Comissdo de Juristas, o texto do anteprojeto foi
fortemente inspirado pela Diretiva 2016/680, do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, que regula o tratamento de dados pessoais para fins de

seguranca publica e persecucao penal no ambito da Unido Europeia.

No entanto, em que pesem as contribuicbes que podem ser extraidas do
normativo europeu, o comando legislativo que decorre do anteprojeto em estudo
estd em absoluto descompasso com a imprescindivel integracdo entre os drgaos
envolvidos, direta ou indiretamente, na investigacdo criminal, repressdo penal e/ou

seguranca publica.
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Em verdade, o anteprojeto poderd causar graves entraves ao exercicio das
fungdes institucionais dos 6rgdos e instituicbes competentes para as atividades de
persecucdo penal e de seguranca publica, impedindo sua atuacdo a fim de garantir a

ordem publica.

Assim, a partir da analise dos capitulos dispostos pelo anteprojeto de lei,
pretende-se demonstrar que seu texto apresenta ndo sé grandes inconsisténcias,
mas também carece de inUmeros reparos para que ndo venha a funcionar como uma

barreira as atividades deseguranca publica e persecucdo penal.

2. Capitulo | — Disposig6es Preliminares

Em seu Capitulo |, o anteprojeto de Lei Geral de Protecdo de Dados Penal
define seu objeto e seu ambito de aplicacdo. Ao tratar deste primeiro aspecto, a
proposta fixa o objetoem “tratamento de dados pessoais realizado por autoridades
competentes para atividades de seguranca publica e de persecucdo penal”,
vinculando-o, ato continuo, a tutela dos “direitos fundamentais de liberdade e de

|II

privacidade e ao livre desenvolvimento da personalidade da pessoa natural”, sendo,
portanto, este o explicito direito tutelado pela Lei, de modo perfeitamente simétrico

com o que dispGe o art. 12 da Lei n2 13.709, de 2018 (LGPD).

Impende recordar que referido anteprojeto pretende regular o tratamento de
dados ndo regulado pela LGPD, que excetua, as alineas ‘a’ e ‘d’ do inciso lll, do art. 49,

o tratamento de dados realizado para tais finalidades.

Em que pese a referida simetria possa refletir coesdao do sistema juridico de
tutela da privacidade, o regramento distinto expressamente dispensado pelo
legislador a tais formas de tratamento de dados deve conformar limites claros ao
exercicio de referido direito. Nesse sentido, mostra-se consensual a necessidade de
que, ao referir o objeto regulado e os direitos tutelados, evidencie-se a necessidade
de resguardar o interesse publico no compartilhamento de dados entre autoridades
estatais legalmente incumbidas das atividades de seguranca publica, investigacdo e
repressao de infracbes penais e pessoas juridicas de direito privado, legalmente

obrigadas a tal compartilhamento.
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A partir disso, o recomendavel seria que o artigo 12 apresente, de modo claro
e sistematico, a relacdo entre referido anteprojeto, o microssistema juridico de
protecdo de dados estabelecido pela LGPD e os dois objetos de tutela (ndo apenas a
privacidade), conforme redagao sugerida abaixo:

Art. 19 Esta Lei dispOe sobre o tratamento de dados pessoais
realizado por autoridades competentes para atividades de
seguranca publica, de investigacdo e de repressao de infracdes
penais, previstas nas alineas “a” e “d” do inciso Ill do artigo 42
dalei 13.709/2018, com o objetivo de:

| - proteger os direitos fundamentais de seguranga, liberdade
e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural; e

Il-assegurar o compartilhamento de dados de modo a garantir
a eficiéncia da atuacdo dos érgaos incumbidos das atividades
mencionadas no caput deste artigo, seja por autoridades
estatais legalmente incumbidas de tais atividades, seja por
pessoas juridicasde direito privado, legalmente obrigadas a tal
compartilhamento, em procedimento sob tutela de pessoa
juridica de direito publico.

A preocupagdo relacionada a existéncia de mecanismos que permitam a
harmonizagaoentre os direitos de privacidade e os meios de garantia da seguranca
publica e da persecucdao penal estende-se as sugestGes de ajuste nos demais
dispositivos do capitulo. Em seu art. 29, o anteprojeto apresenta os fundamentos da
protecao de dados pessoais no ambito de sua aplicagao adicionando explicitamente,
ao que ja dispOe o art. 22 da LGPD, os seguintes fundamentos: (i) a dignidade da
pessoa humana; (ii) a presunc¢do de inocéncia; (iii) a confidencialidade e integridade

dos sistemas informéaticos pessoais?; e (iv) a garantia do devido processo legal, da

ampla defesa, do contraditério, da motivacao e da reserva legal.

Relativamente ao direito de autodeterminagao informativa, pilar do direito a
protecdo de dados pessoais, este é visto como fundamento necessario, porém cuja
avaliacdo deve ser realizada em conjunto com outros fundamentos que

desaconselhem a uma leitura absoluta de referido direito. Nesse sentido, prop&e-se

! Considera-se que a redacdo deste dispositivo (art. 22, V) ndo logrou obter a clareza necessdria quanto
a0 seu objeto, assim, propde-se o seguinte texto alternativo “V- disponibilidade, integridade,
confidencialidade eautenticidade dos ativos informacionais”.
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a inclusdo de fundamentos adicionais, dentre os ja existentes na norma, que

robustecam os meios de ponderagao entre os direitos tutelados:

VIIlI - dever estatal de eficiéncia, por meio da previsdao de
mecanismos que otimizem a prevengdo, investigacdo e
repressao de infragdes penais, sem incorrer em preconceitos
de qualquer natureza;

IX -aprotecao de direitos individuais e difusos, por meio da
aplicagcdo de sangdes civis ou penais proporcionais a gravidade
das violagdes;

X - a observancia do principio da proibicao da protegao
deficiente de bens juridicos de extracdo constitucional;

XI| — respeito ao direito a seguranca.
Quanto as definicbes trazidas pelo anteprojeto, convém destacar a
necessidade de adequacdo dos conceitos trazidos no texto aos conceitos originais
consignados no art. 52 da LGPD. A fim de evitar a contradicdo entre definicbes

existentes em um e outro normativo, e

a fim de prestigiar a melhor técnica legislativa, propde-se que seja feita a remissao
aos conceitos existentes na LGPD, apds o que se acresceriam as demais definicoes

especificas que porventura sejam imprescindiveis a boa compreensao do anteprojeto.

No que se refere as novas defini¢cdes introduzidas pelo anteprojeto, convém
destacar oconceito de dado sigiloso (dado pessoal protegido por sigilo constitucional
ou legal), como definicdo taxonomicamente adequada, porém com desdobramentos
incertos quanto a eventualampliacdo ou impacto sobre o objeto regulado, abarcando
dados revestidos pelo sigilo fiscal esigilo bancario, por exemplo, cujos procedimentos
relacionados a violacdo do dever de sigilo e compartilhamento ja contam com
regulacdo especifica, detalhada e robusta, de modo que serecomenda a sua exclusao

do texto do anteprojeto.

Relativamente aos principios insculpidos ao art. 62, o anteprojeto agrega aos
principios referenciados na LGPD o principio da licitude, definido como
“embasamento do tratamento de dados pessoais em hipdtese legal, nos termos do
Capitulo Il desta Lei;” i.e., aderéncia as bases legais para tratamento estabelecidos no

art. 9° do anteprojeto. A inclusdo do principio que remete a simples observancia da
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propria lei, ademais de redundante, suscitouincertezas relativamente a eventual
duvida acerca de se tratar de licitude ou de tipicidade dos meios de tratamento de
dados pessoais. Nesse sentido, sugere-se a supressao do inciso, sendo recomendado
adotar como redagdo do caput do referido artigo a mesma férmula remissiva sugerida

ao art. 52 do anteprojeto, referindo os principios ja enumerados na LGPD.

Salienta-se que, em razao da ja observada necessidade de que a Lei garanta os
meios necessdrios a ponderacdo entre os direitos a privacidade e a seguranca, a
leitura de tais principios também devera ser realizada sob a lente do interesse publico.
Desse modo, em especial no que se refere aos incisos VI e VIII, respectivamente
principios de livre acesso e da transparéncia, ha de se introduzirem meios a fim de
gue o exercicio dos direitos a eles relacionados ndo inviabilizem as atividades de
investigacao e persecucao penal. Referidos meios dizem respeito a possibilidade
expressa de mitigacdo da abrangéncia de tais principios de tal modo que a finalidade
publica dessas atividades ndo se veja prejudicada pelo acesso prematuro do
investigado ou terceiros aos tratamentos de dados realizados no curso da

investigacao.

Tal circunstancia é semelhante aquela ja enfrentada pela Administracdo na
interpretacdo do art. 31 da Lei n2 12.527, de 2011 (Lei de Acesso a Informacgdo) em
casos de solicitacdo de dados pessoais utilizados em investigacdo preliminar (antes,
portanto, de instaurado qualquer procedimento contraditdrio). Em referidos casos a
interpretacdo preponderante considera tais informacoes de natureza “preparatéria”
permitindo-se desse modo a avaliagdo do interesse publico sobre o acesso a
informacdo demandada; o teste de interesse publico, nesse contexto, tem como um
de seus parametros precisamente aquele que aqui se busca prestigiar: o potencial

prejuizo a legitima finalidade do processo?.

No dmbito da UE, o Regulamento 2018/1725, relativo a protec¢do de dados de
pessoas naturais pelos 6rgaos e entidades da Unido, admite de modo expresso

referidos meios de mitigacdo, ao dispor, em seu art. 25 sobre a limitacdo de direitos

2 BRASIL. Aplicacdo da Lei de Acesso a Informacdo no Poder Executivo federal. 42 edigao revista,
atualizada eampliada. Brasilia, 2019. p. 34
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sobre o tratamento de dados pessoais quando “tal limitacdo respeite a esséncia dos
direitos e das liberdades fundamentais e constitua uma medida necessdria e
proporcionada numa sociedade democratica para salvaguardar”, em especial no que
tange a “prevencao, a investigacado, a detec¢do e a repressao de infragdes penais, ou
a execucdo de sanc¢des penais, incluindo a salvaguarda da seguranca publica e a

prevencao de ameacas a seguranca publica”.

Considerando que o disposto no art. 20 do anteprojeto ja veicula conjunto de
exceg¢Oesalinhadas ao exposto, avalia-se que a referéncia a mencionado dispositivo
em paragrafo Unicodo art. 62 ou mesmo no caput traria maior clareza e seguranca

sobre a forma como tais principios deverdo ser observados.

Quanto ao art. 89, registra-se a necessidade de clarificagdo da redagdo do
anteprojeto afim de evidenciar o agente responsavel pela adocdo de medidas ali
definidas, bem como de ajuste na redac¢do do pardgrafo Unico, visto que a eliminagao
de dados ao longo de investigacdes criminais e acdes de persecucao penal em curso

podem trazer prejuizo a tais a¢des.

3. Capitulo Il - Do Tratamento De Dados Pessoais

O Capitulo Il do anteprojeto destina-se a regular o tratamento de dados
pessoais para as atividades de seguranca publica e de persecucdo penal. Para isso,
seus dispositivos ndo so restringem ao maximo as possibilidades de tratamento e
acesso a dados por autoridades policiais e de seguranca publica, como também
preveem condicionantes para algumas situagdes, o que em muito obstruira as
atividades de persecucdo penal e seguranca publica, assim como podera frustrar a

solucdo de crimes.

Isso significa que o anteprojeto retarda a acdo policial e vai de encontro a
eficiéncia ea celeridade das atividades de policia judicidria, na medida em que
burocratiza a atividade policial, criando figuras, procedimentos, controles e ritos que,
no afa de proteger os direitos a intimidade e a privacidade, acabam por ter efeitos
negativos e contrarios a agc0es necessdrias para prevenir e reprimir diversos crimes,

notadamente aqueles que afetam outros direitos fundamentais igualmente basilares
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ao Estado de Direito.

Igualmente, entende-se como a uma barreira ao sucesso de investigacdes a
obrigacdo de que a requisicdo de dados descreva concretamente a sua adequacao,
necessidade e proporcionalidade ao caso concreto (art. 11), assim como a
necessidade de especificacdo de quando deverad ser feita a notificacdo do acesso, pelo

titular, aos dados que foram tratados (art. 11, §42).

Observa-se que o ordenamento juridico brasileiro ja possui normas
viabilizadoras de compartilhamento, acesso e requisicdo de dados pessoais e
informacgdes, como a Lei de Interceptacdo Telefonica (Lei n. 9.296/1996), que regula
as escutas telefbnicas e telematicas; a Lei da Identificagdo Criminal (Lei n.
12.037/2009), que cuida do registro de dados pessoais,inclusive perfis genéticos, para
uso em investigacdes criminais; os arts. 17-B e 17-E, da Leide Lavagem de Dinheiro
(Lein.9.613/1998), sobre acesso a dados cadastrais; os arts. 15 a 17, da Lei do Crime
Organizado (Lei n. 12.850/2013); e os arts. 13-A e 13-B do Cddigo de Processo Penal
(CPP), que disciplinam o acesso a dados cadastrais e metadados para uso em

investigacGes criminais sobre trafico de pessoas.

Nesse contexto, o ideal seria que o tratamento e o compartilhamento de
dados, dentro das hipdteses legais ja existentes, fossem mantidos incélumes a fim de

garantir ao Estado o cumprimento de seu dever de zelar pela ordem publica.

Destaque-se, também, que a “andlise de impacto regulatério” para dados
pessoais sensiveis (art.13) ndo encontra semelhanca ou guarida na proépria LGPD
brasileira, na Diretiva (UE) 2016/680 do Parlamento Europeu e no Conselho de 27 de

abril de 2016 (fonte inspiradora do anteprojeto).

Além disso, a avaliacdo do descarte (art. 15) ou do término do tratamento de
dados pessoais (art. 16) deve ser realizada a luz da possibilidade de seu
aproveitamento para além
do contexto das investigacdes especificas, desde que restritas as finalidades de
persecucdo penal e/ou seguranca publica. A sugestdo encontra-se abrigada nas
dimensdes de prevencdo e deteccdo contempladas na Diretiva (UE) 2016/680,

estando claramente inspirada no considerando 27, in verbis:
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(27) Para efeitos de prevencdo, investigacdo ou repressao de
infracGes penais, é necessario que as autoridades competentes
tratem os dados pessoais, recolhidos no contexto da prevengao,
investigagdo, detecdo ou repressao de infragGes penais especificas
para além desse contexto, a fimde obter uma melhor compreensao
das atividades criminais e de estabelecer ligacGes entre as
diferentes infragdes penais detetadas.

Fica claro que essa disposi¢ao procura racionalizar a atividade estatal e evita a
necessidade de nova coleta do mesmo dado pessoal para utilizacdo em outras esferas

sancionatdrias, o que encontra paralelo no art. 42 da Diretiva (UE) 2016/680.

Além disso, ndo se pode ignorar que o tratamento de dados pessoais também
envolve tanto a produ¢dao de documentos quanto seu arquivamento, e, portanto,

sujeito a aplicacao da legislacdo de arquivos.

Veja-se que é competéncia comum da Unido, dos Estados, do Distrito Federal
e dos Municipios proteger os documentos, as obras e outros bens de valor histérico,
artistico e cultural (art. 23, lll, da Constituicdo Federal). Os documentos publicos sdo
identificados como correntes, intermediarios e permanentes, de acordo com o art.

89, caput, da Lei n2 8.159, de 8 de janeiro de 1991.

Nesse contexto, pode ser que dados pessoais tratados para finalidades
especificas de persecucdo penal e seguranga publica tenham valor histdrico e/ou
probatdério que impeca o término de seu tratamento ou seu descarte, razao pela qual
se considera que a previsao expressa de hipdteses para que isso aconteca pode causar
desdobramentos incertos quanto ao impacto sobre as politicas de seguranca publica,

as futuras investigacdes penais e acervo histérico do pais.

Quanto ao art. 10 do anteprojeto, registra-se que o dispositivo nada mais é do
gue umareplicacdo do §22 do artigo 42 da Lei Geral de Protecdo de Dados, que procura
vedar o tratamento de dados pessoais para atividades de seguranca publica e
persecucdo penal por pessoas juridicas de direito privado, exceto em procedimento
sob tutela de pessoa juridica de direito publico, que serdo objeto de informe

especifico ao CNJ.

Como é cedico, umas das matérias-primas basicas de atividades relacionadas

tanto a persecucdo penal quanto a seguranca publica, é a busca, coleta e analise de
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dados, condutas que dependem da colaboracdo de pessoas juridicas de direito

privado, legalmente obrigadas a tanto.

Assim, diante de tantas restricGes e obrigacdes, é temerdria a vedacdo ao
tratamento de dados pessoais por pessoa juridica de direito privado, sem a tutela de
pessoa juridica de direito publico, para fins de seguranga publica ou de investigacado e
repressao de infragdes penais, uma vez que ha varias pessoas juridicas de direito
privado que podem vir a subsidiar posterior repressdo de infracbes penais ou
atividades de seguranga publica, tendo em vista sua sujeicdo legal a coleta e
compartilhamento de dados pessoais com autoridades de direito publico, tanto de
seus clientes como aquelas disponiveis publicamente, sempre com o fim de colaborar
com a persecucao criminal e a garantia da seguranca publica. Ademais, pela prépria
definicdo de “tratamento” constante no art. 52, XI, as entidades privadas detentoras
de dados pessoais (cadastrais, bancarios, telefénicos, telematicos etc.), ao atenderem
ordens judiciais, ja realizam um tratamento dos dados para que possam ser

disponibilizados.

Nenhuma genérica vedacdao pode obstar apuracdes internas e reportes
realizados por pessoas juridicas de direito privado para coleta e compartilhamento de
dados de clientes ou pessoas a elas relacionadas envolvidas em atividades criminosas,
inclusive vitimas dessas atividades. Referidas apuracdes e reportes sdo realizados,
muitas vezes, em meio a atividades de gerenciamento de riscos de entidades privadas,
previamente a instauracdo de inquéritos ou durante procedimentos de autoridades
policiais e judiciarias competentes. Sdo atos de colaborac¢ao essenciais para o sucesso
desses procedimentos e para que o exercicio regular de direitos por parte das vitimas

ou instrucdao adequada com material probatério para a atos ilicitos e criminosos.

Além disso, tal disposicdao pode ter sua constitucionalidade questionada por
ferir os principios gerais da ordem econdmica na Constituicdo Federal, como o da livre
iniciativa e dalivre concorréncia, uma vez que é no campo privado em que é
desenvolvida a maior gama de inovac¢des tecnoldgicas, como softwares de tratamento
de dados que sdo cada vez mais utilizados em atividades de persecucao penal e

seguranca publica.

Sob tal perspectiva, entende-se que, ao invés de criar hipdtese tao restritiva, o
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melhor cenario seria a elaboracdo de critérios orientadores a serem observados por
pessoas juridicas de direito privado, para que estas possam fazer o tratamento de
dados em atividades de persecucdo penal e seguranca publica sob tutela de

autoridades publicas.

4. Capitulo lll - Dos Direitos Do Titular

Nesse capitulo, o anteprojeto pretende regular os principios da
autodeterminagdaoinformativa e da transparéncia, com o objetivo de garantir ao
titular a prestacdo de informacdes e a concessdo de acesso a dados pessoais em

tratamento por autoridades de seguranca publica e persecucdo penal.

Em seus artigos 27 e 28, procura assegurar aos titulares dos dados o exercicio
do direito de apresentar denuncias an6nimas por violagdo ao tratamento de dados e
a possibilidade de defesa de seus direitos de maneira individual ou coletiva, o que

denota harmonia com o texto constitucional.

Ocorre que o art. 20 dispde de forma precaria acerca das hipéteses em que a

prestacdode informacgdes podera ser limitada ou recusada ao titular dos dados.

Ao dispor sobre a necessidade de "indicar quando cessaréio os motivos da
recusa ou da limitagdo de acesso”, 0 §12, do mesmo artigo, cria obrigacdo que apenas

pode ser adimplida nas situacdes em que for viavel fazer tal progndstico.

Nesse contexto, seria necessario que o anteprojeto abrangesse outras
hipdteses de adiamento, limitacdo ou recusa do acesso aos dados pessoais em
tratamento, quando houver duvidas sobre a identidade do solicitante e com a

finalidade de proteger atividades de seguranca publica.

Jd em seu art. 24, o anteprojeto prevé a necessidade de prévia autorizacao de
drgdo externo como condicdo necessaria para a ado¢ao de tratamento automatizado
de dados pessoais. Essa exigéncia incorre em flagrante desproporcionalidade e cria
entraves ao tratamento de dados nas atividades de prevencdo, deteccdo, investigacao
e repressao penal, eis que, hodiernamente, a atividade investigativa vem
dependendo cada vez mais da utilizacdo de ferramentas tecnoldgicas, para recepcao,

organizacao e andlise da enorme gama de dados oriunda das mais variadas fontes de
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prova.

No cenario atual, para que dados bancadrios, telefénicos, fiscais e telematicos
sejam recepcionados, tratados e analisados de forma satisfatéria, os drgdos de
persecucdao penal investem em recursos tecnolégicos focados justamente no
tratamento automatizado de dados, sendo que a previsdo inserta no referido
anteprojeto ird obstaculizar esse auxilio tecnoldgico para andlise de grande massa de
dados.

Com efeito, a maior parte das disposi¢Oes previstas nessa parte do anteprojeto
ndo encontra harmonia com o texto constitucional no que tange ao principio da
eficiéncia da seguranca publica (144, §72, CF), o qual dispde sobre a obrigacdo estatal
de prestacdo de servicos de seguranca publica, com a finalidade de proteger a vida e

incolumidade do cidadaoe de seu patrimonio.

Pode-se dizer, assim, que esse preceito constitucional apresenta, em certa
medida, carater programatico, uma vez que confere ao legislador o poder de
disciplinar os sistemas deatuacdo policial e organizacional a fim de aperfeicoa-los para
gue seus respectivos orgaos apresentem desempenhos satisfatérios na preservacao

da ordem pubilica.

Desse modo, pela exigéncia de eficiéncia redobrada, tanto a politica de
seguranca publica quanto os servicos de persecucdo e repressao penal devem
apresentar alto nivel de qualidade, e, para isso, seus 6rgaos precisam ser dotados de

meios aptos a garantir o éxito de suas atividades funcionais.

5. Capitulo IV - Dos Agentes de Tratamento de Dados Pessoais

O caput do artigo 29 traz obrigacdo ja constante na redacdo do artigo 13 em
relacdo a elaboracdao de relatério de impacto a protecao de dados pessoais para

tratamento de dados pessoais sensiveis, sendo inoportuna a sua repeticado.

6. Capitulo V- Da Segurancga e do Sigilo dos Dados

Acerca dessa parte do anteprojeto, merece destaque a necessidade de se
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compatibilizaro prazo para comunicar incidente de seguranca, previsto no art. 38, a,
no minimo, o prazo prescrito na LGPD, de forma a nao conferir tratamento mais
restritivo a ocorréncia de incidente de seguranca em relacdo as autoridades

competentes para as atividades de seguranca e de persecugdo penal.

A proposta também excede seu escopo ao dispor sobre o tratamento de
registros criminais em seu artigo 39, adentrando questdes proprias do Cddigo Penal,
do Cédigo de Processo Penal e da Lei de Execugdao Penal, situagdao que, caso nao
corrigida, com a supressao do referido dispositivo legal, causard inseguranca juridica
e embaragos de todo tipoas atividades de seguranga publica, investigacdo e de
persecucdo penal.

O tratamento dos registros criminais tem minuciosa regulamentagdao nos
artigos 93 do Cddigo Penal; nos artigos 62, 20, paragrafo Unico, 28-A, §12, 694, 708,
paragrafo unico, 736, 748, 809 do Cddigo de Processo Penal; e nos artigos 59, 77,
106, 114, 163, 180 e 190 e 202da Lei de Execugao Penal, sendo despiciendo que o

anteprojeto venha dispor sobre tal matéria.

Além disso, cabe ressaltar que os registros criminais nada mais sdo do que
dados tratados no ambito de uma investigagao criminal ou de um processo judicial
em matériapenal, sendo sua regulamentacdo pertinente as regras aplicaveis aos
processos judiciais. N&do é por outra razdo que a Diretiva (UE) 2016/680 do

Parlamento Europeu e do Conselho de 27 de abril de 2016 assim dispde:

(49) Caso os dados pessoais sejam tratados no dmbito de uma
investigacdo criminal ou de um processo judicial em matéria penal,
os Estados-Membros deverdao poder dispor que o exercicio do
direito a informagdo, ao acesso aos dados pessoais e a sua
retificagdo ou apagamento, bem como a limitagao do tratamento,
seja feito nos termos das regras nacionais aplicaveis aos processos
judiciais.

E mais, a Diretiva (UE) 2016/680, a LGPD Penal Portuguesa (art. 68), a LGPD
Penal Italiana (art. 14), a LGPD alema (art. 72) excluem da supervisdo da autoridade
de controle as operacdes de tratamento de dados efetuados no exercicio da funcao

jurisdicional.

Deste modo, entende-se que o normativo brasileiro deve trilhar o mesmo

caminho da LGPD Penal Portuguesa (art.68) que dispGe, expressamente, que o
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tratamento de dados pessoais constante de processo penal, de decisdo judicial ou do

registro criminal é regulado nos termos da lei processual penal.

7. Capitulo VI- Acesso a Informagao e Transparéncia

Em seus artigos 40 e 41, o anteprojeto pretendeu disciplinar o acesso a
informacdo e a transparéncia, matérias exaustivamente disciplinadas pela Lei n?
12.527/2011 (Lei de Acesso a Informagdo), vigente ha mais de uma década e ja

consolidada no ambito da Administracdo Publica.

Admitir uma regulamentacdo distinta daquela ja prevista na Lei de Acesso a
Informacdo importard em inevitavel inseguranca juridica, sem qualquer ganho para a
protecdo da intimidade do titular do dado.

Além disso, a disciplina proposta no anteprojeto causaria embaracos
insuperaveis as atividades de seguranga publica, investigacdo e persecucdo penal,
tendo em vista a necessidade de manutencdo de sigilo do tratamento de dados
pessoais no curso das apuragdes,em regra sigilosas, com a finalidade de viabilizar
elucidacdo do fato investigado, conforme disposicdo expressa no artigo 20 do Cédigo
de Processo Penal, sendo assegurado, enquanto direito do defensor e no interesse do
representado, ter acesso amplo aos elementos de prova que, j4 documentados em
procedimento investigatério realizado por d6rgdo com competéncia de policia
judicidria, digam respeito ao exercicio do direito de defesa, nos termos da Sumula

Vinculante n? 14 do Supremo Tribunal Federal.

Assim, entende-se que o anteprojeto ndo deve tratar sobre o acesso a
informacdo e a transparéncia, sendo suficiente para a protecdo dos dados pessoais e
para a promogado do direito a seguranca publica e a persecu¢dao penal eficiente a

legislacdo processual penal e a Lei de Acesso a Informacédo vigentes.

8. Capitulo VII - Tecnologias de Monitoramento e Tratamento de Dados de

Elevado Risco
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Nos artigos 42 a 44, o anteprojeto busca disciplinar a utilizacdo de tecnologias
de monitoramento ou o tratamento de dados pessoais que representem elevado risco

para direitos, liberdades e garantias dos titulares dos dados.

Percebe-se, de plano, a auséncia de uma definicdo do que seja tecnologia de
monitoramento ou o tratamento de dados pessoais que representem elevado risco,
0 que, por si, gera grave inseguranca juridica. Além disso, o condicionamento da
utilizacdo de novas tecnologias de monitoramento e tratamento de dados a edi¢do de
lei especifica, importa em inviabilizar o avango tecnoldgico para a execu¢dao das
atividades de seguranca publica,investigacdo e persecucdo penal, tornando deficiente
a protecdo ao direito fundamental a seguranca publica e a uma atuacao eficiente dos

drgdos e instituicGes publicos encarregados de tal mister.

Destaque-se, ainda, a inconstitucionalidade da tentativa de disciplinar o
processolegislativo acerca da autorizagdo para a utilizagdo de tecnologias de vigilancia
e o tratamento de dados pessoais por autoridades competentes que implique elevado
risco, exigindo a elaboracdo da denominada andlise de impacto regulatério,
instrumento ndo previsto na LGPD brasileira voltada para o tratamento de dados por
agentes privados, tampouco previsto na Diretiva (UE) 2016/680 do Parlamento
Europeu e do Conselho de 27 de abril de 2016. Para além do fato de lei ordinaria nao
ser o instrumento normativo adequado para disciplinar o processo legislativo,
conforme disposto no art. 59, paragrafo uUnico, da Constituicdo Federal, novamente,
o texto do anteprojeto imp&e ao desempenho das atividades de seguranca publica e
persecucao penal restricdes desproporcionais em relagao aos direitos fundamentais

tutelados pelos 6rgdos e instituicdes competentes.

Em sequéncia, o artigo 43 veda, de forma peremptdria, o uso de tecnologias
de vigilancia associadas a técnicas de identificacdo de pessoas para os fins de
seguranca publica,restringindo de forma desproporcional a atividade de seguranca

publica, em suas facetas de deteccdo e prevencado de crimes.

A proibicdo do uso de tecnologias de vigilancia associadas a técnicas de
identificacdo de pessoas, nos moldes propostos no anteprojeto efetivamente se
afigura como medidaexcessivamente restritiva e desproporcional, na medida em que

somente poderia ser utilizada quando, concomitantemente: (a) haja lei autorizando;

ESTRATEGIA NACIONAL DE COMBATE A CORRUPCAO E A LAVAGEM DE DINHEIRO



@CCLA

(b) em casos de persecucdo penal individualizada e (c) mediante decisdo judicial. A
vinculagdo da utilizacdo da referida tecnologia a edi¢dao de lei posterior e a limitagdo
de seu uso a atividade de persecucdo penal, excluindo a possibilidade de sua utilizacao
como meio de prevencdo de crimes, mas unicamente para a persecugao, por si sé
afrontam de forma chapada o direito a seguranca previsto no artigo 62, caput, da

Constituicao Federal.

E necessaria a descricdo de pardmetros adequados para a elaboragdo e
implementacgdo desse relatério de impacto a prote¢do de dados pessoais no texto do
novel diploma legislativo para garantir a implementacao de tecnologias de vigilancia
associadas a técnicas de identificacdo de pessoas e compatibilizar o direito a
seguranca publica com o direito aintimidade e a consequente protecdo dos dados

pessoais sensiveis.

9. Capitulo VIII - Compartilhamento de Dados

A maneira desproporcional como a proposta procura refrear o
compartilhamento de dados entre as instituicbes e os Orgdos encarregados
constitucionalmente das atividades de persecucdo penal e de seguranca publica ndo
é reproduzida na prépria LGPD, na Diretiva (UE) 2016/680 (artigo 45, 2), na LGPD
Portuguesa (Lei n.2 59/2019, art. 43) e na Lei Federalde Protecdo de Dados Alem3, de
30 de junho de 2017 (arts. 79, 99, 60). Alids, ao contrario do que pretende o
anteprojeto de LGPD Penal brasileira, a Diretiva (UE) 2016/680, em seu
Considerando 7, destaca a necessidade de facilitar o intercambio de dados pessoais
entre as autoridades competentes, a fim de assegurar a eficacia da cooperacado

judicidria em matéria penal e da cooperacao policial.

Os artigos 45 a 52 pretenderam disciplinar qualquer modalidade de
compartilhamento de dados pessoais entre autoridades competentes e o fizeram de
forma extremamente restritiva e desproporcional, deixando completamente
desprotegidos o direito fundamental a seguranca e a atuacdo eficiente das

autoridades competentes para as atividades de seguranca publica e persecugdo penal.

A vingar o texto proposto no anteprojeto, restara inviabilizada, por completo,
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a cooperacdo entre agéncias de persecucdo penal e de seguranca publica, tdo
necessdria ao combate da criminalidade organizada, cibernética, violenta ou de
colarinho branco, bem como fatalmente comprometidas as dimensdes da prevencao
e da deteccgdo de infragdes penais, ao revés, inclusive, do quanto edificado no sistema

europeu - inspiracdo do anteprojeto - e uma necessidade da vida em sociedade.

Com efeito, o tratamento de dados realizado no dmbito de atividades de
seguranca publica ndo pode, de forma alguma, obstar que os dados pessoais sejam
utilizados a execucdo de outras missGes de interesse publico, para efeitos de
prevencgao, investigacao, deteccdao ou repressdo de infragGes penais ou execugao de

san¢des penais.

Essa é a solucdo adotada pela Diretiva (UE) 2016/680, como se vé do artigo 49,

2, a seguir transcrito:

Artigo 42 Principios relativos ao tratamento de dados pessoais [...]

2. E permitido o tratamento pelo mesmo ou por outro responsavel
pelo tratamento para as finalidades previstas no artigo 192, n? 1,
diferentes da finalidade para a qual os dados pessoais foram
recolhidos, DESDE QUE:

a) O responsavel pelo tratamento esteja autorizado a tratar esses
dados pessoais com essa finalidade, nos termos do direito da Unido
ou dos Estados-Membros; e

b) O tratamento seja necessario e proporcionado para essa outra
finalidade, nos termos do direito da Unido ou dos Estados-
Membros. [...]

(29) Os dados pessoais deverdo ser recolhidos para finalidades
determinadas, explicitas e legitimas abrangidas pelo ambito de
aplicagdo da presente diretiva e ndao deverao ser tratados para fins
incompativeis com os da prevengdo, investigagdo, detegcdo ou
repressdo de infragdes penais ou execugdao de san¢des penais —
nomeadamente a salvaguarda e a prevengdao de ameagas a
seguranga publica.

Se os dados pessoais forem tratados, pelo mesmo ou por outro
responsavel pelo tratamento, para uma finalidade abrangida pelo
ambito de aplicacdo da presente diretiva que ndo aquela para a qual
foram recolhidos, esse tratamento deverd ser permitido, na
condicdo de que esse tratamento seja autorizado em conformidade
com as disposicOes legais aplicaveis e necessario e proporcionado
para a prossecucdo dessa outra finalidade.

(35) Para ser licito, o tratamento de dados pessoais nos termos da
presente diretiva devera ser necessario para a execucdo de uma
missdo de interesse publico por uma autoridade competente com
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base no direito da Unido oudos Estados-Membros para efeitos de
prevencdo, investigacdo, detecdo ou repressdo de infragcdes penais
ou execucdo de sangbes penais, incluindo a salvaguarda e a
prevencdo de ameacas a segurancga publica. Estas fungdes deverao
abranger a protecdo dos interesses vitais do titular dos dados. O
exercicio das fun¢des de prevengao, investigacdo, detecdo ou
repressdo de infragBes penais conferidas institucionalmente por lei
as autoridades competentes permite-lhes exigir que as pessoas
singulares cumpram o que lhes é solicitado. [...]

Mais condizente com a realidade e com a necessidade de se assegurar o direito
a seguranca, previsto no art. 62 da Constituicdo Federal, a LGPD Penal Portuguesa, por
exemplo, destaca de forma expressa que as suas disposi¢cdes ndo implicam qualquer
restricdo ou limitacdo na partilha e intercambio de dados entre os 6rgdos de policia
criminal e destes com as autoridades judiciarias, no ambito do dever de cooperagado
estabelecido na lei de organizacdo da investigacdo criminal (cf. art. 69 da Lei n?
59/2019), dispositivo que merece ser internalizado no ambito da presente proposta

de diploma legislativo.

A aprovacao do texto nos moldes previstos no anteprojeto importaria na
impossibilidade do uso de tecnologias em prol da eficiéncia das atividades de
seguranca publica e de persecugdo penal, provocando consequéncias ruinosas a sua
efetividade, aexemplo de criar obstaculos tecnoldgicos ao compartilhamento de
dados de forma continua e direta pelo Conselho de Controle de Atividades Financeiras

(COAF).

A vedacdo de compartilhamento de dados financeiros pelo COAF por meio do
envio de relatdrios de inteligéncia financeira, de forma direta e continua, inclusive, foi
objeto de apreciacdo pelo Supremo Tribunal Federal no ambito do Recurso
Extraordindrio n2 1055941, que fixou a tese sobre a constitucionalidade do
compartilhamento dos relatérios de inteligéncia financeira da UIF e da integra do
procedimento fiscalizatério da Receita Federal do Brasil, que define o langamento do
tributo, com os 6érgdos de persecucdo penal, para fins criminais, sem a

obrigatoriedade de prévia autorizacdo judicial.

Destaque-se, ainda, que a aprovacao de dispositivo desta natureza teria o

potencial de afetar a Republica Federativa do Brasil inclusive no cendrio internacional,
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diante da oposi¢cdo de obstaculos ao atendimento as Recomendacdes do Grupo de

Acdo Financeira contra a Lavagem de Dinheiro e o Financiamento do Terrorismo

(GAFI/FATF), em especial a Recomendagdo 29 e a Recomendagdo 31, abaixo

transcritas:

Recomendacao 29. Unidades de Inteligéncia Financeira: Os paises
deveriam estabelecer uma unidade de inteligéncia financeira (UIF)
gue sirvacomo um centro nacional de recebimento e andlise de: (a)
comunicacOes de operagdes suspeitas; e (b) outras informacgdes
relevantes sobre lavagem de dinheiro, crimes antecedentes e
financiamento do terrorismo, e de disseminacao dos resultados de
tal andlise. A UIF deveria ser capaz de obter informacdes adicionais
das entidades comunicantes e ter acesso rdpido a informacdes
financeiras, administrativas e de investigacdo que necessitepara
desempenhar suas fun¢des adequadamente.

Recomendagao 31. Poderes das autoridades de investigacao e de
aplicagdo da lei: Durante o curso de investigacdes de lavagem de
dinheiro, de crimes antecedentes e de financiamento do terrorismo,
as autoridades competentes deveriam ter acesso a todos os
documentos e informacGesnecessarios para as investigacdes, bem
como para as agdes penais e outras agoes a elas relacionadas. Esses
poderes deveriam incluir o poder de adotar medidas compulsdrias
para a requisicao de registros mantidos por instituicGes financeiras,
APNFD e outras pessoas fisicas ou juridicas, bem como para a busca
de pessoas e propriedades, para a tomada de declaracdes de
testemunhas, e para a busca e obten¢do de provas. Os paises
deveriam assegurar que as autoridades competentes ao
conduzirem investigacao tenham acesso a uma grande variedade de
técnicas investigativas adequadas as investigacdes de lavagem de
dinheiro, crimes antecedentes e financiamento do terrorismo. Tais
técnicas incluem: operagdes encobertas, interceptacdo de
comunicagbes, acesso a sistemas computacionais e entrega
controlada. Além disso, os paises deveriam possuir mecanismos
efetivos para identificar rapidamente se pessoas fisicas ou juridicas
sdo titulares ou controlam contas. Deveriam também possuir
mecanismos para garantir que as autoridades competentes tenham
algum procedimento para identificar ativos sem notificacdo prévia
do proprietario. Durante as investigacdes de lavagem de dinheiro,
crimes antecedentes e financiamento do terrorismo, as autoridades
competentes deveriam poder solicitar quaisquer informacdes
relevantes a UIF.

Jano artigo 48, a proposta busca tornar exce¢ao o compartilhamento de dados

por pessoas juridicas de direito privado com autoridades competentes para as
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atividades deseguranca publica e persecucdo penal.

A proibi¢cdo, como regra geral, ou a imposi¢cao de um carater excepcional ao
compartilhamento de dados entre pessoas juridicas de direito privado e as
autoridades competentes viola diretamente o principio da proporcionalidade,
porquanto deixa desprotegido o direito fundamental a seguranga e a uma atuagao
eficiente dos dérgaos e instituicdes responsdveis pelas atividades de seguranca publica
e persecucdo penal em uma ponderacao absolutamente desequilibrada com o direito
a intimidade relativa aos dadospessoais custodiados por pessoas juridicas de direito

privado.

A disponibilizacdo as autoridades competentes de dados controlados por
pessoasjuridicas de direito privado é medida de rigor e se submete ao regime da
requisicao estatal amparado legal e constitucionalmente. Veja-se que a excecao dos
dados submetidos a reservade jurisdicdo, o acesso aos demais dados custodiados por
pessoas juridicas de direito privado depende de apenas de requisicdo expedida pelo
Ministério Publico em procedimento de sua competéncia, conforme previsdo no
artigo 129, VI, da Constituicdao Federal, no artigo 72, IV eVIll, da Lei Complementar n?
75/93, no artigo 26, Il, da Lei n? 8.625/93, no artigo 82, §12, da Lei n? 7.347/85, nos
artigos 15, 16, 17 da Lei n2 12.850/2013, e artigos 13-A e 13-B do Cddigo de Processo

Penal.

Note-se, ainda, que o compartilhamento de dados entre pessoas juridicas de
direito privado e as autoridades competentes ndo é vedado pela LGPD (Lei n2
13.709/2018), ndo havendo razdo para se impor a proibicdo como regra geral para um
compartilhamento fundamental na colaboracdo para o sucesso das atividades de
seguranca publica e de persecuc¢do penal. Outrossim, o compartilhamento de dados
entre os 6rgdos da administracdo publica tem como finalidade aumentar a qualidade
e a eficiéncia dos servicos prestados, em ateng¢do ao art. 37, caput, da Constituicao

Federal e art. 12 do Decreto n? 10.046/2019.

Assim, em razdo de causar graves embaragos ao exercicio das funcdes
institucionais dos orgdos e instituicGes competentes para as atividades de persecucdo

penal e de seguranca publica, o dispositivo deve ser suprimido.

ESTRATEGIA NACIONAL DE COMBATE A CORRUPCAO E A LAVAGEM DE DINHEIRO



@CCLA

10. Capitulo IX - Transferéncia Internacional de Dados e Cooperagcao

Internacional

Em seu artigo 53, o anteprojeto de LGPD Penal cuida da transferéncia de dados
pessoais para outro pais ou para uma organizacdo internacional; entretanto nao
ressalva a possibilidade de transferéncia sem o consentimento prévio na hipétese de
se prevenir uma ameaca imediata e grave a vida, limitando-se a prevencdo de ameaca
a seguranca do Brasil oude um pais estrangeiro.

Diante da estatura do bem juridico vida, faz-se necessario o ajuste no texto do
anteprojeto para deixar evidente a possibilidade de transferéncia de dados pessoais
para outro pais ou para uma organizacao internacional, em situacdes em que se

mostre necessario fazer frente a uma ameaga imediata e grave a vida.

De outro lado, é imprescindivel o ajuste na redagao proposta no artigo 53 de
forma a esclarecer que as hipéteses de transferéncia internacional de dados pessoais
sdo alternativas e ndo cumulativas, sob pena de obstar a tdo necessdria cooperagao

internacional em um mundo globalizado.

11. Capitulo X - Unidade Especial de Prote¢ao de Dados em Matéria Penal

O ponto central a ser tratado diz respeito a atribuicdo ao Conselho Nacional

de Justica(CNJ), do papel de unidade especial de protecdao de dados em matéria penal.

Ocorre, entretanto, que a ampliacdo das atribuicGes constitucionais do
Conselho Nacional de Justica por meio de lei ordinaria ndo se coaduna com o nosso

regime juridico- constitucional.

Desde logo, cumpre ter claro que o CNJ, nos termos do disposto no art. 92, I-A
da Constituicdo Federal, é 6rgao interno do Poder Judiciario, e tem atribuicdes
expressamente determinadas na Constituicdo, que em seu artigo 103-B, § 42 dispde
gue compete ao “Conselho o controle da atuacdo administrativa e financeira do
Poder Judicidrio e documprimento dos deveres funcionais dos juizes”. Todo o plexo
de atribuicOes conferidas peloconstituinte derivado ao CNJ enquadra-se nos limites

da atuacado geral de efetivar essecontrole administrativo e orcamentdrio dos érgaos
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do Poder Judiciario e disciplinar dosmagistrados (excetuando-se o STF). Com efeito,
ainda que o rol das competéncias constantes dos incisos | a VIl do § 42 do art. 103-
B seja meramente exemplificativo, ndo se pode desbordar dos limites constitucionais
para conferir fungao anémala ao CNJ, distante do quadro desenhado pelo legislador

constituinte.

Assim, propor que o CNJ possa constituir uma Unidade Especial de Protegao
de Dados em Matéria Penal (UPDP) para assumir a funcdo de autoridade nacional
de protecdaode dados em matéria penal, resulta em uma amplia¢cdo inadequada das
finalidades constitucionais do CNJ.

De fato, é preciso que se tenha claro que, como definido pelo STF quando do
julgamento da ADI 3367, mais do que 6rgdo de controle, o CNJ foi criado com a missao
de exercer a fungdo politica de aprimorar o autogoverno do Judicidrio nacional, cujas
estruturas dispersas e fragmentadas a partir da reparticdo constitucional de
competéncias, dificultam o esbo¢o de uma estratégia politico-institucional de ambito
nacional. Trata-se de um 6rgdo interno ao judicidrio e que detém as atribuicdes de
centralizar as tarefas de formulacdo de diagndsticos, elaborar politicas judiciarias,
tecer criticas construtivas e elaborar programas que, no limite de suas
responsabilidades constitucionais, possibilitem respostas eficazes aos multiplos

problemas comuns a atividade de prestacgao jurisdicional.

Nesse contexto, tem-se que qualquer tentativa de alteracdo da matriz
constitucional daatuacdo do CNJ esbarra nos limites que a Constituicdo desenhou
para o funcionamento do 6érgao, estipulando claramente sua fungdo dentro do

equilibrio institucional desenhado pelo constituinte.

Nesse ponto, cabe notar que a Constituicdo até autoriza que sejam ampliadas
as competéncias do CNJ, desde que essa alteracdo seja levada a efeito pelo Estatuto
da Magistratura, que nos termos do disposto no art. 93 da CF/88, sera veiculado por
LeiComplementar. Assim, uma vez que cldusula de abertura tracada pela Constituicdo
restringe aampliacdo das competéncias do CNJ ao Estatuto da Magistratura, fica
evidente que talampliacdo somente pode ocorrer quando relacionada a matérias que

guardem estreita pertinéncia temdtica com a magistratura.

Ndo é o que se verifica no anteprojeto (art. 62), que além de ndo respeitar a
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adequacadoformal quanto a espécie normativa, visto que se trata de lei ordinaria, ndo
de lei complementar de iniciativa privativa do Supremo Tribunal Federal, como exige
o art. 93 parao Estatuto da Magistratura, tampouco se refere a matéria relativa ao

controle administrativoou disciplinar da magistratura.

Trata-se de atribuicdes que afetardo diretamente toda a rede de atuac¢do dos
envolvidosna persecugao penal, atividade que, por sua prépria natureza, implica o

tratamento de dados pessoais.

Assim, seja em razdo da irregularidade formal (lei ordindria ampliando
competéncia que a Constituicdo somente admite seja ampliada por lei complementar
de iniciativa privativa), seja em razdo da inconstitucionalidade material (atribuicdo de
funcdes estranhas a regra matriz constitucional para o funcionamento do CNJ), é
descabido falar-se em constituicdo de uma Unidade Especial de Protecdo de Dados
em Matéria Penal (UPDP) para assumir a funcao de autoridade nacional de protecdo

de dados em matéria penal.

A essas questdes de indole constitucional adiciona-se, ainda, uma relacionada
a politica criminal. E que o CNJ, tendo competéncia constitucional para efetuar o
controle interno da magistratura, exerce efetivamente um elevado papel na atuagao
dos magistrados. Ainda que sua atuacdo seja meramente administrativa, ndo se pode
descurar que por vezes a regulamentacao de determinadas matérias situa-se em uma

zona cinzenta entre o administrativo e o jurisdicional.

Dai porque a atividade jurisdicional ser comumente excluida do ambito de
incidéncia das normas relativas a protecdao de dados em matéria penal, ja que, no
limite, seria possivel cogitar-se de uma autoridade administrativa exercendo controle
de atos de cunho nitidamente jurisdicional. Com efeito, basta pensar na possibilidade
nada remota de que uma decisdo judicial determine a coleta e o tratamento de dados
relativos, por exemplo, as pesquisas feitas por buscadores na internet em um
determinado periodo de tempo, em uma dada localidade e que tal decisdo seja
considerada inadequada pela autoridade administrativa competente para exercer o
papel de responsavel pela protecao de dados. Em tal hipdtese, seria possivel que a
autoridade administrativa determinasse ao Judiciario a “eliminagcdo dos dados

pessoais utilizados”, tal como previsto no art. 63, inciso IV do anteprojeto, ou mesmo
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gue determinasse a “suspensdo do exercicio da atividade de tratamento dos dados

pessoais” por parte do Judiciario?

Em se tratando de autoridade meramente administrativa, evidentemente
a resposta teria que ser negativa, por notdria violagdo aos principios da
indeclinabilidade da jurisdicdo e da independéncia judicial, pedras angulares da
atuagdo de um Judicidrio que efetivamente possa atuar como terceiro imparcial na
aplicacdo da lei e da Constituicdo. Havendo um conflito entre a autoridade judicial e
a administrativa encarregada da protecao de dados, apesar dos ruidos institucionais,
dificilmente haveria prejuizo sério a atividade jurisdicional,jd que nao haveria o
necessario enforcement assegurando a aplicacdo da medida administrativa.
Entretanto, se a autoridade administrativa fosse uma autoridade interna do Poder
Judiciario, como o CNJ, especialmente quando somado ao controle administrativo
também estivesse o controle disciplinar, certamente haveria um risco nada
desprezivel a violacdo da autonomia judicial. Como bem afirmou o relator da ADI
3367:

“Ninguém tem duvida de que ndo se pode a independéncia do
Poder Judicidrio, seja a externa, assim considerada a da instituicao
perante os demais Poderes e drgdos de pressao, seja a interna, a dos
magistrados entre si, estar sob nenhum risco préximo nem remoto,
porque, em resguardo da ordem juridica e, ao cabo, da liberdade do
povo, tal predicado constitui a fonte, o substrato e o suporte de
todas as condi¢Ges indispensaveis a que a atividade judicante seja
exercida com a imparcialidade do tertius, sem a qualja ndo se
concebe a jurisdicdo em nenhum Estado civilizado e, muito menos,
no Estado democratico de direito”

A independéncia do Judiciario guarda especial relevo no quadro da separacdo
de Poderes por ser necessaria para garantia da imparcialidade jurisdicional, por isso
gue ndo se pode admitir a edicdo de normas que tendam a romper o equilibrio
constitucional em que se apoia esse atributo elementar da funcgao tipica do Poder
Judiciario.

Assim, ndo é adequado que a funcdo de autoridade nacional de protecdo de
dados em matéria penal seja assumida pelo CNJ, sendo necessario propor um arranjo
institucional que reflita a complexidade do tema, a necessitar de uma abordagem

multissetorial, com participacdo de representantes do Judiciario (a serem indicados
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pelo CNJ), do Ministério Publico (a serem indicados pelo CNMP), além de
representantes do Ministério da Justica e das secretarias de seguranga publica dos
estados, dentre outros, criando-se, por exemplo, um colegiado tematico, de estrutura
similar a ANPD — uma ANPD Penal, garantida a cooperagao de pessoas juridicas de
direito privado fortemente envolvidas na colaboracdo com autoridadespublicas para

a persecucdo criminal e seguranca publica.

12. Capitulo XI - Sang¢oes

Por fim, quanto as sangles, previstas nesse capitulo, desde logo é de deixar
claro que elas ndo poderao ser aplicadas ao tratamento de dados feito pelo Judicidrio
no exercicio de sua atividade tipica, isto é, no exercicio da jurisdicdo. Por mais que a
indeclinabilidade da jurisdicdo torne pouco provavel que o 6rgdo administrativo
efetivamente possa aplicar sangdes visando a coarctar a independéncia judicial e,
portanto, a imparcialidade dos magistrados, ndo convém deixar aberta a porta para
que se iniciem discussdes acerca dessa matéria, especialmente quando se nota a

sensibilidade da atuacdao em matéria penal.

Da mesma forma, tendo em conta que se cuida de regulamentar a atuacao de
agentes publicos, relacionada a utilizacdo de dados coletados e armazenados em
repositdrios publicos, tampouco é possivel pensar na possibilidade de aplicacdo das
sancdes previstas nos incisos V (suspensdo parcial do funcionamento do banco de
dados a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizacdo da atividade de tratamento pelo controlador,
guando cabivel) e VI (suspensdo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de6 (seis) meses, prorrogavel
por igual periodo, quando cabivel.) do anteprojeto, em razio de sua
incompatibilidade com a natureza do tratamento de dados por autoridades

competentes para atividades de seguranca publica e de persecucdo penal.

13. Capitulo XII — Disposi¢des Finais e Transitdrias

A previsdo do caput do artigo 67, no sentido de que "a adequacdo do
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tratamento de dados as normas previstas nesta lei deverd ser implementada pelos
agentes de tratamento até a sua entrada em vigor, sob pena de ilicitude do
tratamento", permite uma interpretacdo errbnea acerca das consequéncias da

inadequacao do tratamento de dados.

Sabido é que os atos processuais estdo sujeitos a forma prescrita em lei, sob
pena de invalidagdo. Contudo, o tema das nulidades no processo penal esta
umbilicalmente ligado a questdo do prejuizo, seja em razdo de violagdo as garantias
constitucionais individuais inerentes ao processo penal, seja em razao de se colocar
em risco a prépria fungao judicante. Inclusive, a impossibilidade de anulagdo de ato
processual sem comprovac¢do de prejuizo ja é entendimento consolidado em nosso
Supremo Tribunal Federal (HC 151231, HC 137889, HC119293, HC 104.767, HC 84.098,
RE 263.012-AgR, HC 79.446). Abaixo, esclarecedor
trecho da Ementa do HC 111472, Relator Min. Luiz Fux,

(... O processo penal rege-se pelo principio da
instrumentalidade das formas, do qual se extrai que as formas,
ritos e procedimentos ndo encerram fins em si mesmos, mas
meios de se garantir um processo justo e equanime, que confira
efetividade aos postulados constitucionais da ampla defesa, do

contraditdrio e do devido processo legal. (...)

Diante do exposto, e mesmo considerando-se a sugestao de elastecimento do
prazo de vacatio legis, sugere-se a supressao da referéncia a ilicitude do tratamento
em caso de atraso na implementacdo das disposicoes da LGPD Penal, para constar "a
adequacdo do tratamento de dados as normas previstas nesta lei devera ser

implementada pelos agentes de tratamento até a sua entrada em vigor”.

E necessario, também, elastecer o prazo previsto para a vigéncia da norma,
tendo em vista o grande impacto que trard a todos os érgdos e instituicdes que
desenvolvem atividades de segurancga publica e de persecucdo penal, em defesa do

interesse publico.

Ressalte-se que serdo necessarios investimentos de recursos publicos para

fazer frente as novas exigéncias legais e sua mensuragdao somente sera possivel a
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partir da sancdo e publicacdo do novel diploma legislativo. Deste modo, devera ser
assegurado prazo suficiente para que os 6rgdos e instituicbes que desenvolvem
atividades de seguranca publica e de persecucdo penal contemplem em seus
orcamentos os valores correspondentes as adaptagdes as quais estardo obrigadas a
atender, o que exige, no minimo, que o lapso temporal alcance tempo superior a um

ciclo orgamentario.

Assim, entende-se ser necessario a alteracdo do prazo previsto no art. 68 do
anteprojeto da LGPD Penal para se prever o periodo de vacatio legis de 24 meses,

apos a datade sua publicacao.

14. Conclusao

z

E cedico que cada vez mais a internet e aplicacdes tecnoldgicas passam
constantemente por avangos, e isso implica em pontos positivos e negativos para a
sociedade.Entre os pontos negativos encontra-se uma gama de dados pessoais,
publicos, sigilosos e sensiveis, que devem ser tratados de maneira segura por
entidades e 6rgaos publicos eprivados, a fim de evitar a violagao de direitos individuais

da sociedade.

Contudo, ndo se pode perder de vista que, para que orgdos e entidades de
seguranca publica e persecucdo penal possam cumprir suas fun¢des institucionais, o
tratamento e compartilhamento de dados pessoais para essa finalidade ndo pode
seguir a mesma logica da Lei Geral de Protecao de Dados ou adotar regramento mais
gravoso, sob pena de inviabilizara eficiéncia de suas atividades. Sem prejuizo, pode
adotar seus conceitos e principios para fins de coesao sistémica, contanto que esses
ndao afrontem ou violem a eficiente persecucdo penal e a garantia da seguranca
publica, fundamentais para a ordem publica brasileira.

Os direitos fundamentais ndao sao absolutos e ndo podem impedir o uso
inteligente de dados nas atividades de prevencdo, deteccdo, investigacdo e repressao

de infragdes penais, funcionando escudo para a atuagdo de organiza¢Oes criminosas.

A partir disso, o anteprojeto apresenta, na verdade, um grande descompasso
na busca de equilibrio e proporcionalidade entre a protecao a direitos individuais e o

dever social de persecucao penal e de seguranca publica, criando embaracos aos
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mecanismos e instrumentos basicos de investigacdo, repressdo, prevencdo e
seguranca publica

Portanto, essa Acdao da ENCCLA entende que o texto do anteprojeto necessita
de profundas reformulagdes, de modo a compatibilizar o direto fundamental a
seguranca publica e o dever de eficiéncia do sistema penal com os direitos individuais

afetos a personalidade, prote¢do de dados e autodeterminagdo informativa.
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