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PLANO DE DIRETRIZES/PROPOSTAS DE MEDIDAS PARA FORTALECER O ENFRENTAMENTO A
FRAUDE DOCUMENTAL

Neste documento foram compiladas e sistematizadas as propostas de medidas normativas, tecnoldgicas e
procedimentais para fortalecer o enfrentamento a fraude documental, obtidas pelo levantamento realizado
no questionario aplicado aos entes da ENCCLA (R1).

Cabe destacar que os insumos para compor o presente conjunto de propostas foram extraidos de 116
respostas do conjunto dos quesitos 47 (40 respostas), 48 (37 respostas) e 49 (39 respostas) do questionario,
consistentes em campos abertos e ndo obrigatorios, registradas por 40 instituicdes. As respostas foram
sistematizadas buscando compor uma redacdo integradora das diferentes propostas de medidas para

fortalecer o enfrentamento a fraude documental nos campos normativo, tecnoldgico e procedimental.

A partir das 116 respostas foram compiladas 38 diretrizes/propostas, posteriormente analisadas e validadas

pelo Grupo de Trabalho da Agdo 11.

Para a apresentacdo das propostas, buscou-se o referencial teérico e metodoldgico adotado pelo Plano de
Diretrizes de Combate a Corrupgdo da ENCCLA, elaborado na A¢do 01/2018, no qual foram apresentadas 70
diretrizes sustentadas em 8 (oito) pilares que caracterizam os principais aspectos de um sistema de combate

a corrupcao:

Plano de Diretrizes de Combate a Corrup¢éo é o resultado da A¢éo 01/2018 da ENCCLA. Proposta
pelo Ministério Publico Federal durante a XV Reuni@o Plendria da ENCCLA, a A¢do 01/2018 foi
coordenada pelo Departamento de Recuperagdo de Ativos e Cooperagdo Juridica Internacional
da Secretaria Nacional de Justica do Ministério da Justica, tendo como coordenadores adjuntos o
Ministério Publico Federal e a Advocacia-Geral da Unido. Ressalte-se ndo se tratar de um plano
de acdes, tendo em conta a prdpria natureza da ENCCLA, que ndo é uma instdncia executiva,
sendo uma rede de articulag¢do para discussbes de politicas publicas de combate a corrupgdo, ndo
tendo, portanto, atribuicdo para execu¢do de medidas. NGo obstante, sua composicdo, formada
por servidores publicos qualificados das diversas esferas de poder, confere a Estratégia a riqueza
necessdria para uma andlise transversal do tema e o desenvolvimento de diretrizes de longo prazo
para o combate a corrupgdo. Trata-se, portanto, de um grupo de diretrizes pensadas para nortear
a atuacgdo de instituicées governamentais e da sociedade civil no enfrentamento da corrup¢éo. SGo
dirigidas ndo somente aos orgdos que compdem a ENCCLA, mas também a atores com capacidade
para o aproveitamento dos valores extraidos deste, nas diversas esferas de governo. Este Plano
de Diretrizes de Combate a Corrupgdo é a conjugacgdo dos esforcos dos componentes da A¢do
01/2018 da ENCCLA, que contou com representantes de 56 instituicdes, e de todos que deram suas
contribuicbes apresentando propostas para a luta contra a corrup¢éo, em eventos publicos regionais
e pela internet., e neste sentido foram gerados alguns estudos de impacto na agdo ora em comento.
(PLANO DE DIRETRIZES DE COMBATE A CORRUPCAO - A¢éio 01/2018)
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Utilizando essa base de diretrizes/propostas, construiu-se uma matriz de prioriza¢do, considerando as
dimensdes de complexidade e impacto/pertinéncia, com adaptaces do Método de Delphi! e aplicagcdo da

Técnica de Impactos Cruzados?.

Neste ponto, é cabivel transcrever as explicacdes sobre a construcdo da Matriz de Priorizacdo apresentada
abaixo, utilizando-se para tal, dos textos do proprio Plano de Diretrizes de Combate a Corrupcdo — Acao
01/2018 — ENCCLA, sendo vejamos:

A Matriz de Priorizagdo

Com o objetivo de proporcionar uma ferramenta gerencial para agées futuras envolvidas em
cada diretriz deste plano, apresentou-se um modelo de matriz de priorizacéio composta por

duas dimensdes bdsicas nas quais cada diretriz recebeu notas conforme escalas respectivas.

A primeira dimensdo diz respeito a exequibilidade, ranqueada numa escala de 0 a 100, conforme
o grau de exequibilidade/complexidade, sendo a nota 0, totalmente inexequivel e complexidade
altissima; 100, fdcil e totalmente exequivel. Na sequnda dimensdo, foram atribuidas notas

conforme o grau de pertinéncia/impacto, numa escala de 1 a 3 (baixo, médio e alto).

Complementando essas, adicionou-se uma terceira dimensdo, trazendo a relacdo entre

exequibilidade/complexidade e pertinéncia/impacto.

Importante esclarecer que as notas atribuidas a cada diretriz encerram carga de subjetividade,
podendo ser readequadas ao longo do tempo e até conforme peculiaridades da instituicdo que

as aplica.

Essa andlise permite indicar as diretrizes que merecem especial atengdo, bem como devem ser

priorizadas pelos gestores das a¢bes decorrentes.

Grau de Exequibilidade

Muito facil 100
Facil 81-99 ..
Pertinéncia / Impacto
Relativamente facil 61-80
Alto 3
Relativamente complexo 41 -60 Médio 2
Complexo 21-40 Baixo 1
Muito complexo 1-20
Impossivel 0

(Fonte: PLANO DE DIRETRIZES DE COMBATE A CORRUPCAO — Ag&o 01/2018 — ENCCLA)

1 Pelo Método Delphi busca-se interrogar, individualmente, por meio questionarios sucessivos a uma sele¢do de peritos.
2 O Método dos Impactos Cruzados visa aferir a influéncia que a ocorréncia de um determinado evento traria sobre as probabilidades de
outros. (Fonte: METODO PARA O PLANEJAMENTO ESTRATEGICO/ESG- Manual Basico- Volume Ill — 2014- 4V).
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Assim, ap0s a atribuicdo dos valores, os produtos entre as dimensdes Exequibilidade e Pertinéncia/Impacto,
numa escala de 0 a 300, sinalizam o grau e ordem de priorizacdo a ser considerado pelo gestor em relagdo ao
conjunto das diretrizes/propostas.

Como resultado, compds-se o Plano de Diretrizes/Propostas de medidas para fortalecer o enfrentamento a
Fraude Documental, sustentadas nos oito pilares definidos pelo Plano de Diretrizes de Combate a Corrupgao
da ENCCLA:

1° Pilar: Fortalecer as Institui¢coes Publicas.

Propostas estruturantes capazes de criar instituigoes publicas fortes, protegidas e resilientes

MATRIZ DE PRIORIZAGAO
DIRETRIZES/PROPOSTAS Grau de

Pertinéncia /
exequibilidade Impacto

Ampliar a obrigatoriedade e adotar os atos normativos préprios conforme
a Lei n? 14.129, de 29 de marco de 2021, que dispGe sobre “principios,
regras e instrumentos para o governo digital e para o aumento da eficiéncia
publica”. No que tange a autenticacdo por assinatura digital, estabelecer a
obrigatoriedade para todos os servidores, empregados e demais publicos,
aplicando a utilizagdo de certificados de assinatura digital (assinatura
eletrénica qualificada), em especial, para processos que ensejam a

percepcdo de prestacdo pecuniaria ou a transferéncia de recursos publicos.

Desenvolver e utilizar tecnologias que permitam a conferéncia de
autenticidade de documento ou informacdo digital ou digitalizado,
permitindo rastrear a emissdo e signatarios (autenticidade), para evitar o uso

de documentos ou informagdes fraudados em processos administrativos.

Criar mecanismos de dupla confirmacgao, para conferéncia da autenticidade
das copias de documentos digitalizados, por meio da aplicagédo de sistemas/
3 | aplicativos, com a utilizacdo de cddigo de autenticacdo (cédigo de barras
ou de barramétricos bidimensionais, a exemplo do QR Code), de forma a

possibilitar verificagdo remota, via internet.

Alterar instrumentos normativos atinentes a emissdo de Certiddo de
Nascimento Tardio, de forma a aperfeicoar a seguranga na concessdo e
emissdo do documento, visando a aplicar medidas como: mecanismos
de conferéncia, com a utilizacdo de cddigos de autenticagdo; captura de
biométrica facial e/ou outras, dos registrandos e das testemunhas. Tais
medidas viabilizariam, por exemplo, aos Institutos de Identificagdo, verificar
a autenticidade das certiddes e capturar os dados biométricos, validando o
portador do documento com a base de dados das certidées de nascimento.

Essas tecnologias tenderiam a mitigar os riscos da ocorréncia da falsidade

ideoldgica para o universo de documentos emitidos tardiamente.
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Acompanhar, junto ao legislativo federal, a tramitacdo da apreciagdo
de instrumentos normativos legais que busquem o aperfeicoamento da
segurang¢a documental, a exemplo do Projeto de Lei n2 5.501/20, que cria o
Sistema Nacional de Registro de Identificacdo Civil (Sinid).

Instituir Politica Nacional de Seguranca Documental - PNSD, para
estabelecer os objetivos estratégicos e nortear a atuacdo dos agentes
estatais e a participacdo da sociedade, com destaque para a definicdo de
requisitos minimos de seguranca para documentos publicos e particulares.
A PNSD deve ser construida a partir de estudo multidisciplinar de alto
nivel que envolva os principais atores estatais de notdrio conhecimento do
tema, a exemplo dos érgdos de controle, fiscalizacdo, investigacdo, justica e
inteligéncia, além da sociedade.

Aperfeicoar o texto da Politica Nacional de Inteligéncia, de forma a assimilar
a relevancia estratégica da Fraude Documental, como ameaga transversal
7 | a Politica de Seguranca Nacional, com sugestdo de constar na relagdo das
ameacas nela identificadas e merecer a permanente atengdo por parte dos
integrantes do Sistema Brasileiro de Inteligéncia.
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22 Pilar: Aprimorar a gestao e a governanga publicas, para prevengao e detecgdo de desvios.

Propostas para aumentar a eficacia, eficiéncia e efetividade na gestao publica, com diminuicdo de
riscos e incremento da accountability (foco interno ao Estado)

MATRIZ DE PRIORIZAGAO
DIRETRIZES/PROPOSTAS Grau de Pertinéncia /

exequibilidade Impacto

Tornar obrigatéria a indicagdo das fontes emissoras dos documentos

publicos para facilitar a checagem da autenticidade e integridade por meio

de mecanismos de verificagdo remota, nos casos em que ndo seja possivel
implantar a interoperabilidade de bases de dados governamentais.
9 Buscar a continua modernizagdo de sistemas tecnoldgicos para os processos
de autenticagdo e validagdo de dados fornecidos por usuarios externos.
10 Implantar a identidade civil Gnica no Pais, com a adogdo de biometria e de

padrdes de seguranca internacionalmente reconhecidos.

Implantar/modernizar os sistemas de identificagdo biométrica (ex.: AFIS/
11 | ABIS) para conferir qualidade e agilidade aos trabalhos no dmbito das
policias estaduais.

Padronizar procedimentos de conferéncia de autenticidade de documentos,

inclusive os de identidade, em qualquer negociacdo/relacdo juridica.
13 Aperfeicoar a seguranca dos sistemas de gestdo documental dos drgdos, de
forma a possibilitar e conferéncia de assinaturas digital.
14 Definir com clareza quais agentes sdo responsaveis pela identificacdo e
tratamento de fraudes documentais e suas atribuicdes.
Disponibilizar a todos os entes, manuais com procedimentos voltados a
15 prevengdo a ocorréncia da Fraude Documental, com capacitagdes sobre
o tema, e buscar estabelecer normativos internos norteadores para o
enfrentamento do problema.
Aprimorar os programas de compliance, através de definicdo das cadeias de
16 gestdo de riscos e promogdo da cultura de ética, probidade e integridade

institucional, considerando indicadores sobre a higidez documental nos

processos administrativos.

Ampliar a utilizagdo da certificagdo digital e incrementar a digitalizacao
17 | de processos e expedientes administrativos, com criacdo de mecanismos

automaticos de conferéncia e inspe¢do documental.

Adotar/Aprimorar sistemas de machine learning (aprendizado de maquina),
18 através de inteligéncia artificial, ou tecnologia similar, para sistemas de

digitalizacdo, checagem de dados e validagdo de documentos em tempo

real.
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Estimular a implantagdo de tecnologia para a geragdo de Cddigos de
Seguranca e de Servico de Verificacdo de Autenticidade dos documentos
19 | emitidos em meio eletrénico, com a correspondente criacdo de mecanismos
de controle nos sistemas informatizados que estabelecam obrigatoriedade

de validagdo documental.

Fortalecer o emprego de ferramentas para a prevengao de invasdes
20 | cibernéticas, a exemplo da dupla checagem de login externo aos sistemas

corporativos, entre outras medidas.

Implantar Programas de Capacitagdo e Treinamento continuado, voltados
ao cumprimento das rotinas de boas praticas, trocas de experiéncias para
a conferéncia de autenticidade de documentos, além de utilizacdo de
21 novas tecnologias necessdrias a prevengdo, investigagdo e puni¢do dos
crimes contra a fé publica, comumente conexos a corrupgao e a lavagem

de dinheiro.
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32 Pilar - Aumentar a transparéncia na gestao publica.

Propostas que permitam a sociedade acesso as informagoes publicas e estimulem a transparéncia ativa
pelo Estado, inclusive quanto a necessidade de apresentac¢ao de resultados (foco na sociedade)

MATRIZ DE PRIORIZACAO
DlRETRlZES/PRoPOSTAS Grau de Pertinéncia /

exequibilidade Impacto

Fortalecer a transparéncia ativa sobre padrdes e caracteristicas de
documentos emitidos por instituicdes publicas, de forma a possibilitar, a
24 | sociedade, identificar indicios de falsificacgdo documental, inclusive com
a utilizacdo de mecanismos publicos de checagem da autenticidade e

integridade, através da internet (QR Code, Cédigo de barras, outros).

Aprimorar o nivel de transparéncia das informacgdes de dados estruturados
25 (dados abertos) a sociedade, por meio de campanhas de conscientizagdo

e sensibilizacdo para incentivar a aproximacdo entre o setor publico e a

sociedade, no combate a Fraude Documental.

42 Pilar - Fortalecer o enfrentamento a lavagem de dinheiro.

Propostas para reforgar o sistema de prevengao a lavagem de dinheiro, dificultando o proveito do gan-
ho da corrup¢ao e seu financiamento

MATRIZ DE PRIORIZAGAO
DlRETRlZES/PROPOSTAS Grau de Pertinéncia /

exequibilidade Impacto

Exigir a confirmacdo em duas etapas e certificagao digital para documentos
26 digitais que gerem repasse de verba publica, com o objetivo de proteger a

administragdo contra riscos a corrupcao e a lavagem de dinheiro em face da

Fraude Documental.

Fortalecer o enfrentamento a Fraude Documental visando a minimizacdo
dos danos ao erario publico derivados dos crimes da corrupgdo e da
27 | lavagem de dinheiro, com aprimoramentos nas respectivas normas
legais e regulamentares das autoridades competentes responsaveis pela

regulamentacgado e supervisao.

Aperfeicoar a metodologia de supervisdo baseada em riscos de corrupgao
28 | e lavagem de dinheiro, buscando qualificar o grande potencial ofensivo da

Fraude Documental como fator de grave ameaga.
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52 Pilar - Fortalecer a articulagao interinstitucional nos diversos poderes e entes federativos.
Propostas que permitam melhor interagao entre as institui¢des, facilitando o compartilhamento de

dados e a conexao de atividades com respeito as atribuicdes de cada 6rgao e a percepg¢ao do funciona-
mento em rede

MATRIZ DE PRIORIZAGAO
DlRETRlZES/PROPOSTAS Grau de Pertinéncia /

exequibilidade Impacto

Criar Férum Técnico permanente de cooperagao, composto por instituicoes
que tenham o interesse em debater, elaborar estudos, buscar solucdes
29 | praticas conjuntas e disseminar boas praticas para o enfrentamento a
Fraude Documental, especialmente com a missdo de fomentar acbes para

fortalecer a seguranga nos documentos publicos e particulares.

Ampliar a difusdo dos chamados Acordos de Forma Simplificada (Decreto n?
10.046, de 9 de outubro DE 2019), a fim de que os entes busquem acessos
30 | aos dados que necessitem, no interesse das atividades de inteligéncia,
controle e fiscalizagdo, para o combate a corrupgdo e lavagem de dinheiro,

com o fim de mitigar o uso de documentos falsos.

Ampliar medidas de fortalecimento da integracdo dos dados entre as

instituicGes e criacdo de setores da area de Tl, com plena conexdo em todo

o pais, a fim de avancgar na politica de integracdo de bases e analise de

dados, para cruzamento de informacgao estratégica.

Disponibilizar solugGes tecnoldgicas de checagem online de documentos,
32 com ampla divulgacdo entre os o6rgaos, favorecendo o fortalecimento

das bases de dados ja existentes, de modo a ampliar a possibilidade de

verificacdao dos dados na origem.

62 Pilar - Fortalecer a articulagao internacional.

Propostas para fortalecer as relagdes internacionais e aumentar a efetividade, eficacia e eficiéncia do
sistema global de combate a corrupgao

MATRIZ DE PRIORIZAGAO
DIRETRIZES/PROPOSTAS Grau de Pertinéncia /

exequibilidade Impacto

Mapear, analisar e avaliar os programas internacionais de combate a
corrupgao, lavagem de dinheiro e enfrentamento a Fraude Documental,
33 | reconhecidos e efetivamente factiveis, com o objetivo de criar cultura de
benchmark das melhores praticas, com vistas a exigir o mesmo rigor no

trato com a coisa publica, em todo o Territrio Nacional.
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72 Pilar - Promover o engajamento da sociedade na luta contra a corrupgao.

Propostas que possibilitem estimular a sociedade e aperfeigoar a participagao e controle social

MATRIZ DE PRIORIZAGAO
DIRETRIZES/PROPOSTAS Grau de Pertinéncia /

exequibilidade Impacto

Criar mecanismos para tornar mais acessivel a certificacdo digital a
34 sociedade em geral, de forma a possibilitar, a médio e longo prazo, a ado¢ao

de assinatura eletronica qualificada nas relagGes entre pessoas fisicas e
juridicas de direito publico, ou privado.

Elaborar e difundir Manual de Boas Praticas, demonstrando o
estabelecimento de mecanismos e procedimentos internos de integridade,
35 | rotinas de auditoria, incentivo a denuncia de fraudes e respeito aos
principios contidos no Cédigo de Etica Publica, para estimular a sociedade a
ser participe ativo dos controles sociais e do dinheiro publico.

82 Pilar - Aumentar a efetividade do sistema punitivo.
Propostas que permitam a correta aplicagao do regime legal punitivo, nos ambitos penal,

administrativo, civil ou disciplinar, de forma a coibir e punir adequadamente desvios de conduta e
permitir o ressarcimento de danos

MATRIZ DE PRIORIZAGAO
DIRETRIZES/PROPOSTAS Grau de Pertinéncia /

exequibilidade Impacto

Normatizar procedimentos de verificacdo de Fraude Documental e apuracdo

36

de responsabilidades, para subsidiar as medidas no ambito civil e penal.

Aperfeicoaroarcabouco juridico, com a colaboragdo dos érgaos responsaveis
37 | pela apuracdo de infracdes penais decorrentes de Fraude Documental, com
o objetivo de adequar a dosimetria da pena nos crimes contra a fé publica.

Buscar, por meio de apoio das diversas areas que compdem a ENCCLA,
impulso para a votacdo do PL n? 10.605/18 no Plenario que a Camara

Legislativa Federal, uma vez que o texto ja foi aprovado pela CCJ:

38

“Uso ou porte de documento falso - Art. 304 Fazer uso ou portar qualquer dos papéis
falsificados ou alterados, a que se referem os arts. 297 a 302: ....” (NR) https://www.
camara.leg.br/propostas-legislativas/2181720”
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