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Moedas Virtuais e Meios Eletronicos de Pagamento

Tipologias

I. Introdugao

A Plenaria da Enccla realizada ao final de 2016 aprovou a realizacdo da A¢do 08 (“Elaborar
diagndstico sobre a atual conjuntura da utilizacdo de moedas virtuais e meios de pagamento
eletronico”), estabelecendo como um dos produtos esperados da Acdo o “Levantamento de
tipologias de lavagem de dinheiro e corrupcao mediante o uso de moedas virtuais e meios de
pagamento eletrénico”.

Com esse intuito, foram realizadas apresentac¢des por participantes da Enccla para compartilhar
experiéncias em suas atuac¢des relacionadas ao tema, no esforco de reunir situacdes ou
comportamentos que caracterizem sinais de alerta da utilizacdo de moedas virtuais e meios de
pagamento eletrénico para o cometimento de crimes de lavagem de dinheiro.

Ao final, 6 participantes da Enccla efetuaram apresentacgdes, quais sejam:

e Banco do Brasil (BB);

e Federacdo Brasileira de Bancos (Febraban);

¢ Conselho de Controle de Atividades Financeiras (Coaf);
e Comissdo de Valores Mobiliarios (CVM);

e Departamento de Policia Federal (DPF); e

e Ministério Publico Federal (MPF).

Ademais, foi feita pesquisa sobre relatos no pais e no exterior que foram publicados em artigos
ou noticias.

Este documento foi elaborado, portanto, a partir da compilacdo das experiéncias relatadas por
participantes da Enccla, dos debates ocorridos no contexto das reunides da A¢ao 08 da Enccla -
2017, além da pesquisa de publicacGes e noticias, ndo representando necessariamente a visdo
oficial dos érgdos e entidades participes.

Il. Cenario

Em seu guia sobre defini¢cdes principais e potenciais riscos de PLDFT das moedas virtuais (FATF,
2015), o Gafi examina as caracteristicas das moedas virtuais que, associadas com seu alcance
global, aportam os principais riscos:

¢ A possibilidade de anonimato no comércio de moedas virtuais na internet;

¢ alimitada possibilidade de identificacdo e verificagdao dos participantes nesse mercado;

e afalta de clareza no que se refere a responsabilidade do monitoramento, supervisao e
aplicacdo de sancdes ligadas a PLDFT; e

e afalta de um dérgdo central supervisor, o que favorece a impunidade.

Outras caracteristicas complementam esse rol:

e adificuldade ou a impossibilidade de rastreamento dos fluxos de trocas;
e arapidez para transferir valores entre paises;
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* 0 aumento substancial do nimero de pessoas/organiza¢cdes que utilizam e aceitam
pagamento de transa¢des em moeda virtual, e, como consequéncia:
0 ainclusdo de atividades de maior risco;
0 o0 aumento da abrangéncia/alcance da ag¢do criminosa;
¢ 0 aumento da facilidade de uso das moedas virtuais, com baixo investimento e grande
retorno para o criminoso.

Algumas situacdes de ma utilizagdo das moedas virtuais vém sendo mapeadas em todo mundo,
mas percebe-se ainda grande dificuldade em diversos paises de enderecar essas situagdes, seja
no que se refere ao processo investigativo, seja na parte de julgamento e aplicacao de penas.

lll. Tipologias

Alguns casos de crimes cometidos utilizando as moedas virtuais se tornaram mais ou menos
conhecidos:

e Liberty Reserve
Foi o maior caso em termos de valores transacionados (algo em torno de USS 6 bi).
Funcionava como um site de compra e venda de atividades ilegais e chegava a cobrar
taxa para manter sigilo das contas e usudrios. Foi fechada sua operagdo na Costa Rica,
mas consta que operou em diversos outros paises depois desse fechamento. Operava
com moeda soberana.

e Western Express International
Operavam com corretagem de cambio virtual, mas criaram um mercado de compra e
venda de dados pessoais e de cartdo de crédito de vitimas. Estima-se que foram lavados
USS 35 milhdes. A maior parte dos usudrios que compravam os dados, acabaram
comprando bens de luxo para revenda, o que permitiu identificar a cadeia de
participantes.

Além desses, dois outros casos merecem atencgdo. O primeiro, Silk Road, por ter se tornado o
caso mais divulgado e conhecido internacionalmente, e o segundo, Darkode, por ter tido parte
da investigacdo feita no Brasil.

O Silk Road era um site no mercado da “dark web”! para comercializacdo de mercadorias ilegais,
incluindo drogas e armamento. O site foi lancado em fevereiro de 2011 e foi tornado
indisponivel mais de dois anos depois, quando j& comercializava algo em torno de USS 1
milhdo/dia, tudo em Bitcoins. A policia norte americana conseguiu desabilitar o site e levar a
juizo alguns de seus proprietarios.

O Darkode era um site que se prestava como féorum com acesso restrito (somente para
convidados) e que negociava dados roubados e ferramentas para utilizacdo desses dados
(plataformas bancérias, e-mails, phishing?), com venda em escala mundial. Foi desarticulado
pelo FBI em 2015, quando atuava em 20 paises. No Brasil, houve um primeiro movimento de
prisdes em 2015 e as investigagcOes prosseguiram, até que uma nova operacao foi langada em

1 Refere-se a um conjunto de redes criptografadas que estdo intencionalmente escondidas da Internet visivel. Dessa forma, ndo sdo
passiveis de serem encontradas por meio dos browsers tradicionais (Fonte: Wikipedia, adaptado -
https://pt.wikipedia.org/wiki/Dark web).

2 Phishing é o empréstimo que designa as tentativas de obtenc¢do de informagdo pessoalmente identificdvel através de uma
suplantagdo de identidade por parte de criminosos em contextos informaticos (Fonte: Wikipedia -
https://pt.wikipedia.org/wiki/Phishing)
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2017 para cumprir novos mandados judiciais de prisdo, busca e apreensdo. Os crimes
encontrados foram de: compra de nomes falsos para compras de Bitcoins, técnica de boletos,
carregamento de cartdes pré-pagos, uso de interpostas pessoas, smurfing®. As principais vitimas
eram PJ e os principais afetados os bancos, ja que a legislacdo vigente determina o
ressarcimento aos correntistas.

Mais recentemente, tém sido amplamente divulgados crimes de “ransomware”, quando
criminosos “sequestram” computadores e sistemas e pedem “resgate” em moeda virtual, a fim
de liberarem os computadores/dados.

Ao descrever diferentes plataformas, aplicativos, e fintechs que lidam com moedas virtuais
(especialmente o Bitcoin, mas ndo se limitando a ele), o artigo “Virtual currency: a new challenge
for international AML enforcement” descreve algumas transacbes/operacdes que podem se
transformar em tipologias de lavagem de dinheiro nesse mundo virtual:

e “Loan-back money laundering scheme”:
Uma pessoa empresta dinheiro ilegal para si proprio e lava esse dinheiro num processo
de pagamento de empréstimo, utilizando empresa que atua como conexdo global entre
emprestadores e tomadores de empréstimo, usando moeda virtual;

e “Crowd-funding scheme”:
Um emissor pode combinar com os investidores para trocar dinheiro por valores
mobilidrios em uma empresa criminosa, sob a aparéncia de uma transa¢do comercial .

e Cartbes pré-pagos:
Um criminoso carrega multiplos cartdes pré-pagos com dinheiro ilicito e compra moeda
virtual. Em seguida, usa essa moeda virtual para comprar mercadorias e servigos online.

¢ AcOes ao portador e titulos ao portador:
Representa a volta desses instrumentos ao portador (quando o emissor/detentor ndo é
registrado), no mundo virtual, o que é conveniente para criminosos moverem fundos. O
valor é armazenado digitalmente e posteriormente pode ser usado para transferir esse
valor através de e-mail, mensagens instantaneas e SMS. Os corretores poderiam entrar
neste mercado virtual, o que traz dificuldade ao processo basico e as politicas de
“Conheca seu Cliente”, nas questdes de PLD dos mercados de capitais.

e Jogos tipo RPG para multiplos jogadores (MMORPGs — Massively Multiplayer Online
Role-Playing Games 5, em inglés):
Os criminosos utilizam os jogos para enviar dinheiro de um pais a outro, sem
identificacdo e sem gerar suspeitas. O caso de Anshe Chung (avatar de Ailin Graef) que
se tornou a primeira milionaria nesse jogo, fazendo especulagdo imobilidria retrata bem
o potencial que esse tipo de jogo tem se vier a ser utilizado por criminosos. Ela teria
investido USS$ 9.95 no jogo e lucrou (em Linden Dollars — moeda do jogo) o equivalente

3 Smurfing, ou estruturagdo em portugués, é uma das técnicas de lavagem de dinheiro que consiste no fracionamento de uma grande
quantia em pequenos valores, de modo a escapar do controle administrativo imposto as instituigdes financeiras evitando assim que
grandes vultos de dinheiro sejam descobertos quanto a sua origem ilicita.

4 Apesar de serem transacionados valores pequenos e limitados, a maior preocupagdo internacional acerca do uso dessas
plataformas é o financiamento ao terrorismo, que ocorre justamente com valores pequenos colocados em diversos lugares
diferentes.

5 Um jogo de interpretacdo de personagens online e em massa para multijogadores (Massively ou Massive Multiplayer Online Role-
Playing Game ou Multi massive online Role-Playing Game) ou MMORPG é um jogo de computador e/ou videogame que permite a
milhares de jogadores criarem personagens em um mundo virtual dindmico ao mesmo tempo na Internet. MMORPGs sdo um
subtipo dos Massively Multiplayer Online Game ("Jogos Online para Multijogadores").
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a USS 1 milhdo. N3o se tem informacdo de que ela tenha convertido em moeda
soberana o seu lucro.

Além dessas tipologias que podem vir a ser colocadas em pratica, o artigo destaca os riscos de
utilizacdo de moedas virtuais em casas de cambio, ou para remessas que operem com multiplas
moedas virtuais, e a utilizacdo de plataformas para converter metais preciosos em moeda
virtual.

Considerando todo o risco associado a utilizagdo das moedas virtuais e dos meios tradicionais
de pagamento eletrénico, é importante que o Brasil siga debatendo o assunto, acompanhe as
discussoOes internacionais e mapeie a evolugao da utilizagcdo desses instrumentos, considerando,
sobretudo, que sua utilizacdo vem crescendo bastante no pais. Assim, estara preparado para
criar instrumentos que previnam sua ma utilizacdo para o cometimento de crimes, em especial
os de lavagem de dinheiro, e para atuar quando identificado o crime, coletando provas e
aplicando sang¢des aos criminosos, sobretudo bloqueando seus ativos de maneira tempestiva.

O Anexo | do Relatério apresenta tipologias sistematizadas utilizando meios tradicionais de
pagamento eletrénico, enquanto o Anexo Il do Relatério apresenta um exercicio de
sistematizacao de tipologias (ja reveladas ou potenciais) utilizando moedas virtuais.

E de se destacar o material trazido a esse férum de discussdo pela CVM, tratando de atuacdo de
fintechs no mercado de valores mobiliarios.

Sobre o tema, a CVM noticiou que estd em funcionamento desde junho de 2016, o Nucleo de
Fintech da CVM (FintechHub), com trés abordagens: (i) estudos e pesquisas quanto aos riscos e
oportunidades gerados pelas novas tecnologias financeiras, com potenciais impactos no
mercado de valores mobilidrios; (ii) interlocucdo com participantes de mercado que
desenvolvam ou contratem o desenvolvimento de novas tecnologias financeiras; e (iii) iniciativas
de orientacdo a empresas e empreendedores nao participantes de mercado que sejam
desenvolvedores de novas tecnologias financeiras.

Realizada no ambito da FintechHub, pesquisa realizada entre agosto e outubro de 2016, trouxe
um primeiro diagndstico das fintechs: a maior parte delas estava direcionando suas atividades
para transferéncias financeiras, tais como pagamentos, transferéncias internacionais e
operages de crédito, estando, em menor nimero, aquelas direcionadas em administracdo de
carteiras e consultoria de valores mobiliarios.

Ainda segundo esse diagndstico, parte das fintechs estava se voltando a atuar como plataforma
de crowdfunding e outras como robo advisors (gestdo de carteira e consultoria de
investimentos) e robos de ordens, para operagdes com valores mobiliarios.

Com relagdo a plataforma de crowdfunding, a CVM editou em julho dltimo a Instru¢cdo CVM n?
588/17, com questdes sobre registro e operacdo da plataforma, tratando inclusive de PLDFT.

Por sua vez, os robo advisors, em gestao de carteira, passaram a ser tratados na Instrucao CVM
n2 558/15, enquanto a consultoria estara sendo tratada em nova norma, atualizando a Instrucdo
CVM n2 43/85.

Por fim, destaque-se os contratos de investimento coletivos, definidos como valor mobiliario
pelo art. 29, IX, da Lei 6.385/76, que sdo utilizados para captar recursos do publico investidor
para aplicacdo em determinados empreendimento, empreendimento este que pode estar direta
ou indiretamente relacionado a moedas virtuais, uma vez reguladas. Da mesma forma, fundos
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de investimento em participacdo. No entanto, a supervisdo sobre estes instrumentos continua
considerando a possibilidade de seu uso indevido, como por exemplo, na montagem de
piramides financeiras.

IV. AgOes para prevengao e combate

Da mesma forma que a sistematizacdo das tipologias de uso de moedas virtuais para lavagem
de dinheiro estd em construcdo, as acdes de prevencdo e combate a esses crimes também estdo
em debate.

Em seu guia sobre moedas virtuais, o Gafi cita que a prevencdo a esses crimes deve ser feita
utilizando-se os controles de PLDFT, mas reconhece que muitas questdes ainda precisam ser
respondidas para assegurar a efetividade dessa abordagem. Recomenda, por exemplo, que o
foco seja nos pontos de intersecdo entre a utilizagdo da moeda virtual e sua transformacdao em
moeda soberana, mas acrescenta que essa atuagdo é limitada até o momento em que se
expanda, em escala mundial, a aceitacdo/utilizagdo de determinada moeda virtual.

Alids, essa tem sido a saida encontrada em alguns paises que se propuseram a regular a questao:
regular o momento da troca, ou a atuacdao daqueles que fazem a troca, considerando que o
alcance global dessas moedas, e sua operacdo em sistemas descentralizados, torna a regulacao
extremamente dificil.

Ainda em seu guia sobre moedas virtuais, o Gafi comenta que sdao muito diferentes modelos
regulatorios com que os paises tratam a questdo, indo desde legalizar alguns negodcios,
estabelecendo algumas obrigagdes, passando por ndo legalizar e alertar os regulados e usuarios,
até proibir sua utilizagdo pelos regulados. No entanto, é consenso que, até 0 momento, ndo
existe regulacdo que tenha conseguido enderecar de maneira efetiva a questao da utilizagao
criminosa das moedas virtuais.

Ocorre que a prevengdo e o combate a esses crimes ndo se resume a aumentar a regulagao
sobre essas operagdes. Outras acGes precisam ser colocadas em pratica, tais como:

e utilizacdo das tecnologias que estdo por tras da maior parte das moedas virtuais (DLT,
big data), para aumentar o poder de guarda de dados e da habilidade de identificagdo
dos usuarios;

e aumentar as aliangas internas (no pais) e externas (com outros paises), melhorando a
coordenacdo, a fim de dar maior alcance e efetividade as acGes colocadas em pratica;

e promover a educagdo financeira, com énfase nos cuidados com a utilizacdo de moedas
virtuais; e

e promover evolugdo na legislacdo (em muitos paises, como no Brasil, ndo ha tipos penais
para a maioria dos crimes cibernéticos, e, também ha dificuldades para busca e
apreensdo desses ativos).

Finalmente, é importante ressaltar que ha demandas licitas em relagdo a utilizacdo das moedas
virtuais (como, por exemplo, no caso das remessas internacionais). Assim, cabe ao setor
regulado promover maior eficiéncia de seus mercados para diminuir a atratividade por
esquemas nao regulados.
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ANEXO | — Tipologias de Meios Tradicionais de Pagam ento Eletrénico

Tipologia: Sistema alternativo de remessas de valores via sites de vendas na internet

a) Descrigao

Trata-se da constituicdo de empresa de “fachada” que atua em algum segmento de
venda de mercadorias (normalmente produtos eletronicos) e recebe créditos
provenientes de empresas especializadas em vendas pela internet e, em seguida,
transfere os recursos recebidos para centenas de pessoas fisicas localizadas em
diversas regides do pais.

Cidad3os brasileiros no exterior, a fim de transferir recursos para seus familiares ou
para suas proprias contas no Brasil (e que ndo querem declarar), simulam a compra via
internet de um produto da empresa de fachada e efetuam o pagamento conforme
previsto no préprio site. Em seguida, confirmam falsamente o recebimento do suposto
produto comprado, para que o0s recursos enviados possam ser liberados para a
empresa de fachada anunciante.

O comprador envia uma mensagem a empresa de fachada que efetuou a venda ficticia,
para que ela transfira os recursos da compra simulada a uma conta bancaria por ele
especificada.

b) Sinais de Alerta

v' Movimentacdo de recursos incompativel com patriménio, atividade
econdmica e com capacidade financeira;

v Movimentacdo de quantia significativa em conta até ent3o pouco
movimentada;

v' Recebimento de recursos de pessoas fisicas ou juridicas aparentemente sem
relacionamento com os titulares das contas;

v Expressivo volume de depdsitos em espécie e online de diferentes localidades,
por pessoas diversas sem ligacdo aparente com o titular, em pequenos valores,
com indicios de fragmentacao;

v' Grande quantidade de transferéncias, de uma mesma conta bancéria, para
varias outras contas, em diferentes regides, tituladas por pessoas sem vinculo
aparente com o remetente.
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Il.  Tipologia: Financiamento de grupos criminosos internacionais por meio de cartdo de
crédito

a) Descrigao

Uma empresa de pequeno porte recebe diariamente, em sua conta corrente,
depdsitos de valores fracionados realizados em espécie em terminais de
autoatendimento provenientes de diversas cidades do pais, com concentracdo em
cidades de regido de fronteira, sob a justificacdo de que os valores sdo decorrentes da
venda para diversas cidades do Pais. A estrutura fisica da empresa e os registros
contdabeis ndo corroboram tal atividade e o volume financeiro movimentado.

Em seguida, os recursos sdo destinados a outras empresas do mesmo ramo por meio
de transferéncias, porém, com caracteristicas de serem de fachada, tendo em vista
ndo possuirem empregados, possuirem sdcios sem capacidade financeira, e serem
localizadas em enderecos residenciais. Essas empresas possuem um Unico procurador
para movimentar suas contas correntes.

Assim que recebidos os valores, sdo imediatamente sacados em espécie ou remetidos
ao exterior. Os saques em espécie sdo destinados ao pagamento de faturas de cartdo
de crédito “a maior”, ou seja, pagamento de faturas com valores bem superiores ao
efetivamente devido, deixando saldo disponivel no cartdo. Esses saldos sdo sacados no
exterior, geralmente em paises que possuem grupos criminosos com forte atuagdo
internacional, por meio de cartdes adicionais.

As remessas de valores ao exterior destinam-se a diversas pessoas nas mesmas regioes
onde os saques pelo cartdo adicional sao feitos, a titulo de manutencao de residentes
sem que seja possivel identificar relagdo destes com o remetente.

Alguns beneficiarios das remessas ao exterior ou que efetuaram saques no cartdo
adicional possuem relacionamento com grupos criminosos internacionais.

b) Sinais de Alerta

v" Movimentacdo incompativel com patriménio, atividade econdémica e
capacidade financeira;

v' Depdsitos expressivos em espécie e online de diferentes localidades, por
pessoas sem ligacdo aparente, em pequenos valores, com indicios de
fragmentacgao;

v" Empresas com dados cadastrais semelhantes, sem empregados registrados,
cujos soécios aparentemente ndo possuem capacidade econdOmica para
justificar a movimentacao financeira;

v Saldo credor expressivo e habitual em fatura de cart3o;

v Depdsitos com imediato saque..
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c) Representagdo Grafica — Anexo | — Tipologia Il

Unha do tempo [ \

A
3 Procurador Car acter BT
— | movimenta
-e <conta bancéna
—— Mida: redagdes com
Terminas de Ao atendmento PrUpos TMINOS0s
versferem de atuaglo intermaconal
moviments
conta bancéria
' Credtcs gerados pelo excedente
estrurura deficente S S
- = ® >
ey
we %
baixo faturamento ro-.pa:lc:v!«céu Faturas de cartdes de crédto CartBes de crédto
| com valores excedentes
Empresa de Confeccio 1 RS
de pequeno porte em | pagam a maior
regdes de frontera 1
ﬂ_ Caracteristcas: smds venda recete
[ r 4 ! ¥
X = 3
sem funciondrios I
] ' -
sécion sem capacidade financers @ 0
Outras empresas e - valores dnhero em espéce moeda estrangend
de confeccio de fachada 2
erderecos resdencas
= . e LY
% * * I .

Exterior

10



Versdo 3.0 (30/11/2017)

lll. Tipologia: “Tiqueteiros” — Lavagem de dinheiro por meio da comercializagao irregular
de vale alimentacdo/refeicdo

a) Descrigao

Empresas recém-criadas, sem funciondrios registrados, cadastradas como
restaurantes, lanchonetes, bares ou similares, passam a receber, em suas contas
bancdrias, valores expressivos enviados por empresas credenciadoras de cartGes e
tiquetes do tipo vale alimentacdo/refeicdo.

Em geral, as empresas possuem sdcios ou procuradores comuns, que aparentemente
nado tém capacidade econémico-financeira para justificar os valores movimentados por
seus empreendimentos. Algumas vezes, os sécios sdo ligados, direta ou indiretamente,
a pessoas com registros criminais.

As caracteristicas da movimentacdo indicam que tais empresas compram, com
desdgio, saldo de moeda eletronica carregado nas contas de pagamento dos
trabalhadores, por meio de cartbes pré-pagos ou tiquetes do tipo vale
alimentacdo/refeicdo, e que os recursos financeiros para o pagamento das “compras”
sdo provenientes de atividades ilicitas, especialmente trafico de drogas e desvio de
recursos publicos.

Apds a compra, os valores negociados com os titulares dos cartdes e tiquetes sdo
creditados pelas respectivas credenciadoras nas contas bancdrias das empresas, de
onde sdo sacados em espécie, sem identificacdo dos beneficiarios finais.

Essas empresas, muitas vezes “de fachada”, sdo criadas especificamente para efetuar
a compra de saldo de moeda eletrdnica relacionado ao programa de alimenta¢do do
trabalhador, com o objetivo de gerar recursos e, simultaneamente, movimentar o
produto de outras atividades ilicitas.

Em alguns casos, ao invés de criar novas empresas, os mentores do esquema adquirem
estabelecimentos comerciais ja existentes e mesclam as “compras” com a
movimentac¢do decorrente da atividade operacional do estabelecimento.

Com tais operagdes, os criminosos ao mesmo tempo viabilizam a geragao de recursos
(em geral a moeda eletronica é comprada por valores entre 15% a 20% abaixo do valor
real) e colocam na economia, quando do pagamento das compras, recursos obtidos
por meio de atividades ilicitas, dificultando o rastreamento e a identificacdo dos
responsaveis.

b) Sinais de Alerta

v' Recebimento de valores expressivos, de credenciadores de cartdes e tiquetes
alimentagdo/refeicdo;
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Empresas com dados cadastrais semelhantes, sem empregados registrados,
com sdcios aparentemente sem capacidade para justificar movimentagao
financeira;

Alternancia de mesmas pessoas fisicas nos quadros societdrios de empresas
relacionadas em comunicagdes suspeitas;

Saques em espécie, com atipicidade em relacdo a atividade economica do
cliente ou incompatibilidade com a sua capacidade;

Movimentagdo incompativel com patrimbnio, atividade econbémica e
capacidade financeira;

Movimentacdo de quantia significativa por meio de conta até entdo pouco
movimentada;

Recebimento de recursos de empresas investigadas por desvio de recursos
publicos;

Envolvimento de pessoas com registros criminais.
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ANEXO Il — Tipologias de Moedas Virtuais

I.  Tipologia: Tréafico internacional de drogas através da venda em sites que utilizam
criptomoedas como forma de pagamento.

a) Descrigao

Trata-se de crime de trafico internacional de entorpecentes (art. 33, na forma do art.
40, |, da lei n? 11.343/06) — ou dos seus insumos (p. ex. sementes de cannabis),
praticado por meio da rede mundial de computadores onde um nacional adquire,
junto a sites hospedados fora do pais, na darkweb ou ndo, entorpecentes dos mais
variados tipos com entrega em territdrio brasileiro pelos Correios, com pagamento
através dos mais variados tipos de criptomoedas.

b) Sinais de Alerta

v" Produtos importados por pessoas fisicas em circunstancias atipicas;

v Incongruéncias entre os dados declarados nos documentos de importacio e
as circunstancias comerciais normais de importacdo de um determinado
produto;

v/ Anuncios em redes sociais ou na prépria internet;

v Cargas originadas em paises com notério envolvimento com a producio e
disseminacdo de drogas comumente vendidas na web (sintéticas e
geneticamente alteradas);

v' Grande quantidade de transferéncias, de uma mesma conta bancéria, para
varias outras contas, em diferentes regides, tituladas por pessoas sem vinculo
aparente com o remetente.
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Il.  Tipologia: “Ransomware” ou ataque de ransom combinado com o pagamento de
resgate através de transferéncia de criptomoedas.

a) Descricao

Trata-se do crime do “sequestro” de dados ou arquivos digitais (extorsao —art. 158 do
Cddigo Penal c/c art. 109, V da Constituicdo Federal), normalmente perpetrado contra
pessoas juridicas, onde um hacker, frequentemente residente no exterior, inocula o
sistema de Tl da vitima com um virus que, posteriormente, criptografa a memoria do
hard disk exigindo resgate em criptomoedas para descriptografa-lo mediante a entrega
da chave privada que aciona o aplicativo de criptografia invasivamente instalado na
maquina.

b) Sinais de Alerta

v" Recebimento de e-mails de destinatdrios desconhecidos, com dados
inconsistentes ou erros evidentes;

v' Recebimento por e-mail contendo arquivos com extensdes pouco usuais ou
camufladas;

v' Recebimento de e-mails por correntes eletrénicas ou com cdpias para diversos
outros destinatarios desconhecidos da vitima;

v’ Fragilidades de rede e infra-estrutura computacional que podem deixar as
empresas vulneraveis aos ataques de hackers.
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lll.  Tipologia: Venda de diplomas falsos pela internet com pagamento em criptomoedas.

a) Descrigao

Trata-se de crime de contrafacdo de documento falso (art. 297, 298 e 299 c/c art. 171
do Cddigo Penal) com venda pela internet, em sites normalmente hospedados no

exterior, através de pagamento com o uso de criptomoedas em favor da organizacdo
de falsarios.

b) Sinais de Alerta

v' Anuncios suspeitos em redes sociais;

v" Uso de documentos suspeitos para posse em cargos publicos e inscricio em
concursos.
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IV. Tipologia: Clonagem de cartdes de créditos emitidos por IF com o seu posterior uso pela
organizagdo criminosa e tentativa de aquisicdo de criptomoedas junto a corretora
virtual.

a) Descrigao

Trata-se do habitual ilicito de clonagem de cartdes de crédito para aquisicdo de bens
e produtos em nome de terceiros (art. 155 ¢/c 171 ambos do Cédigo Penal, c/c art. 12
da lei n? 9.613/98) porém com o diferencial de que pode ter havido a tentativa de
aquisicdo de criptomoedas no que seria um dos primeiros casos em que n3o sO a
vantagem ilicita seria obtida mediante a aquisicdo de valores sob a forma de
criptomoedas mas, principalmente, a sua aquisi¢cdo serviria como uma forma de lavar
o recurso obtido através da ndo identificacdo do seu detentor.

b) Sinais de Alerta

v" Anulncios suspeitos;

v"  Emissdes suspeitas de cartdes de crédito ou débito.
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V. Tipologia: Lavagem de dinheiro com uso de moedas virtuais (Pessoa Juridica)

a) Descricao

Cliente pessoa juridica que tem como atividade principal a prestacdo de servigcos de
informatica e como atividade secundaria a intermediagdo e agenciamento de servigos
e negdcios em geral, com sitio na internet para comercializacdo de moedas virtuais
(Bitcoin).

As atividades econdmicas normalmente declaradas pelos clientes nesses casos:

e Empresa de Informatica — servigco, comércio, desenvolvimento de software;
e Intermediacdo e agenciamento de servicos e negbcios em geral
(normalmente, envolvem descricdo de atividades genéricas).

A conta da empresa apresenta incremento acentuado da movimentagdo financeira,
incompativel com o faturamento anual declarado/comprovado, cujos recursos
creditados em um Unico més representam quase 50 vezes seu faturamento médio
mensal, recebidos de forma pulverizada de varias pessoas fisicas, através de depdsitos
e transferéncias eletrénicas, provenientes de agéncias/bancos localizados em varias
localidades do pais, inclusive em regides de fronteira.

Os principais valores a débito sdo efetivados através de transferéncias eletronicas e
destinados para contas de mesma titularidade (ou ndo) em outros bancos.

b) Sinais de Alerta

v' Movimentacdo de recursos incompativel com o patrimdnio, a atividade
econdmica e capacidade financeira;

v' Fragmentacdo de depdsitos em espécie, provenientes de vérias localidades do
pais;

v' Recebimento de depdsitos provenientes de diversas origens sem
fundamentagdo econémico-financeira, especialmente de regides distantes do
local de atuagdo da pessoa juridica;

v Existéncia de contas que apresentam créditos e débitos com a utilizacdo de
instrumentos de transferéncia de recursos ndo caracteristicos para a ocupagao
ou o ramo de atividade desenvolvida pelo cliente.
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c) Representagdo Grafica — Anexo Il — Tipologia V

EMFRESA
SERVICOS EM
INFORMATICA

+
INTERMED. E AGENC
HEGOCIDS EM GERAL

Titular da Conta

Titular

(ou ndo)

das contas

SEES5R5E5E

- =
>

Depdsita
Pessoa Fisica
Regile A 55

SITE
AT COMPRA ve«mﬁ
nrrcmus

g /i T
e 'l'ru.nsf ete‘trﬂmcn

Depisito 5%

Passos Figics’ Pa,?:;;?i“

Regido B )

Transf, aletrinica
Passoa Fisica
e -
Transf, eletrinica Dapdsito Depdsito

Pessog Fisica Passoa Fisich  Pessoa Fisica

Regiba D Regida C Regido E

5855555555

23



VI.

Versdo 3.0 (30/11/2017)

Tipologia: Lavagem de dinheiro com uso de moedas virtuais (Pessoa Fisica)

a) Descricao

A conta corrente apresenta incremento acentuado da movimentagdo financeira,
incompativel com a renda declarada/comprovada, cujos recursos creditados em um
Unico més representam quase 200 vezes o valor da renda mensal informada, recebidos
de forma pulverizada, de vérias pessoas fisicas, através de depdsitos e transferéncias
eletrbnicas, provenientes de agéncias/bancos localizados em varias localidades do
pais, inclusive em regides de fronteira.

As profissdes declaradas pelos clientes nesses casos:

Gerente;

Servidor publico;

Analista de sistema;
Consultor de investimento.

Os valores a débito sao efetivados por meio de transferéncias eletrénicas, em que 85%
dos valores debitados sdo enviados para empresa que atua no mercado de compra e
venda de Bitcoin.

b) Sinais de Alerta

4

Movimentagdo de recursos incompativel com o patrimonio, a ocupagao
profissional e capacidade financeira;

Fragmentacdo de depdsitos em espécie, provenientes de varias localidades do
pais;

Existéncia de contas que apresentem créditos e débitos com a utilizagdo de
instrumentos de transferéncia de recursos ndo caracteristicos para a ocupagao
do cliente.

Movimentacdo de recursos de alto valor, de forma contumaz, em beneficio de
terceiros;

Movimentacdo de quantia significativa, por meio de conta até entdo pouco
movimentada;

Recebimento de recursos de diversas localidades do pais, de forma
pulverizada.
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VII.  Tipologia: Remessa llegal de Divisas, Ocultacdo de Bens e Sonegagado Fiscal via Moedas
Virtuais

a) Descrigao

Uma Pessoa Fisica X que remete recursos financeiros para empresas de fachada com
indicios de atuacao fraudulenta no comércio exterior e em esquemas de remessa ilegal
de divisas, passa a fazer transferéncias para uma empresa que realiza compra e venda
de Bitcoins (Corretora de Bitcoins B). A Pessoa Fisica X também faz remessa de recursos
para uma empresa que apresenta relacionamento financeiro intenso com outras
investigadas por contrabando, lavagem de dinheiro e trafico de drogas. De acordo com
informacgdes obtidas de fontes confidveis, a Pessoa Fisica X é corretora de imdveis com
renda comprovada de aproximadamente RS 3.000,00, além de ser titular de uma conta
bancdria que apresentou expressiva movimentacdo financeira em espécie, por meio
da qual enviou recursos para pessoas fisicas e juridicas em diversas regies do pais.

De forma aparentemente independente, uma outra Pessoa Fisica Y que também tem
relacionamentos financeiros com outras empresas de fachada com indicios de atuacdo
fraudulenta no comércio exterior e em esquemas de remessa ilegal de divisas e
importacoes ficticias, passa a fazer transferéncias para a mesma Corretora de Bitcoins
B. Dados bancdrios e fiscais atestam que a Pessoa Fisica Y recebeu, em contas
bancdrias de sua titularidade, vultosos recursos financeiros, cujo montante foi superior
a 115 vezes o valor dos rendimentos declarados no mesmo periodo de cinco anos.

Os recursos transferidos para a Corretora de Bitcoins B (realizadas pelas pessoas fisicas
X e Y) foram utilizadas para compra de Bitcoins no Brasil e posterior venda da moeda
virtual em outros paises, com objetivo de remeter recursos para o exterior,
parcialmente substituindo um corrente modus operandi que utiliza empresas de
fachada, operacdes ficticias de comércio exterior e corretoras de cambio para realizar
remessa ilegal de divisas.

A Corretora de Bitcoins B (cadastrada com atividade de intermedia¢do e agenciamento
de servicos e negdcios em geral, exceto imobilidrios), apesar de declarar valores
irrisérios de Receita Bruta decorrente de sua atividade, realiza movimentagGes
financeiras milionarias que se mostram aparentemente incompativeis com as
informacdes fornecidas as autoridades tributdrias. Seu quadro societario é
formalmente composto por uma uUnica uma Pessoa Fisica Z ligada por grau de
parentesco ao Proprietario de fato P.

O Proprietario de fato P da Corretora de Bitcoins B é formalmente dono da Empresa
M, que supostamente realiza atividade de marketing direto. Apesar de nunca ter
declarado as autoridades tributdrias a existéncia de quaisquer receitas oriundas de
suas supostas atividades, a Empresa M também realiza comércio de Bitcoins, possui
milhares de clientes cadastrados e passou a realizar movimentages financeiras
miliondrias (bem superior as registradas em anos anteriores) apds a constituicdo da
Corretora de Bitcoins B, que, inclusive, é a principal destinatdria dos recursos que saem
das contas da referida da Empresa M.
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Dados bancarios e fiscais atestam que o tal Proprietario de fato P da Corretora de
Bitcoins B e da Empresa M recebeu, em contas bancarias de sua titularidade, recursos
financeiros de montante 360 vezes superior aos rendimentos declarados no mesmo
periodo de cinco anos.

InvestigacOes posteriores revelaram que o Proprietdrio de fato P da Corretora de
Bitcoins B, utilizou interpostas pessoas em seu quadro societario e fez declaracGes
falsas as autoridades tributarias com intuito de omitir receitas e sonegar tributos.
Também utilizou a Empresa M, cadastrada com atividade diferente daquela que realiza
de fato (marketing direto x comércio de Bitcoins), junto com o mesmo artificio de
realizar declaragbes falsas as autoridades tributarias, para realizar comércio de
Bitcoins e sonegar os tributos eventualmente decorrentes de tal atividade.

Apds adquirir Bitcoins com os ganhos ndo declarados das atividades de suas empresas
(Corretora de Bitcoins B e Empresa M), o Proprietario de fato P utilizou a rede Bitcoin
para transformar parte dos Bitcoins de sua propriedade em ativos reais e financeiros
mantidos no exterior e ndo informados as autoridades tributdrias.

b) Sinais de Alerta

v' Transferéncia/recebimento de recursos para/de empresas ou pessoas fisicas
com atuacdo no comércio de Bitcoins, cujos remetentes/destinatarios tenham
relacionamento financeiro com pessoas fisicas ou juridicas envolvidas em
atividades ilicitas, especialmente operacdes ficticias de comércio exterior,
evasdo de divisas, interposi¢do fraudulenta, contrabando, tréfico de drogas e
lavagem de dinheiro;

v' Transferéncia/recebimento de recursos para/de empresas ou pessoas fisicas
com atuagdo no comércio de Bitcoins por titulares de contas bancarias que
apresentam movimenta¢des financeiras suspeitas, caracterizadas pela
existéncia de contrapartes localizadas em diversas localidades geograficas
e/ou com varias localidades diferentes;

v' Utilizacdo de interpostas pessoas ho quadro societdrio de empresas que
realizam comércio de Bitcoin;

v Utilizacdo de CNAEs que ndo tenham nenhuma semelhanca com a atividade
desempenhada por empresas que realizam comércio de Bitcoins;

v Realizacdo de declaracdes falsas, com omiss3o de rendimentos, as autoridades
tributarias;

v" Movimentacdes financeiras com valores muitas vezes superior aos
rendimentos declarados por pessoas fisicas ligadas a empresas que realizam
comércio de Bitcoins;
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v" Posse de ativos reais e financeiros no exterior, n3o declarados as autoridades
tributarias, por pessoas fisicas ou juridicas usuarios da rede Bitcoin ou ligados
ao comércio de Bitcoins;

v' Conexdes recorrentes entre mesmos usudrios da rede Bitcoin e pessoas fisicas
ou juridicas diversas que realizam atividades ilicitas.
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c) Representagdo Grafica — Anexo Il — Tipologia VII
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VIII.  Tipologia: Lavagem de Dinheiro via Opera¢des Imobilidrias Subfaturadas e Moedas
Virtuais

a) Descricao

O Servidor Publico A, que recebeu recursos em espécie como pagamento de propina
por praticas de corrupgdo ativa e passiva, realiza varios depdsitos em espécie ndo
identificados em contas bancdrias tituladas pela Corretora de Moedas Virtuais M. Tais
depdsitos sdo efetivamente realizados por interpostas pessoas, de maneira
estruturada, a fim de evitar a comunica¢do das operagdes correspondentes a unidade
de inteligéncia financeira. Apds a confirmacdo dos depdsitos, o Servidor Publico A
recebe em sua carteira digital o valor correspondente em Bitcoins, enviados pela
Corretora de Moedas Virtuais M.

Alguns dias depois, o Servidor Publico A realiza a compra de um Imével W, de
propriedade de uma Pessoa Fisica B. A transac¢do é registrada em cartdrio por um preco
P, abaixo do preco de mercado PPP, ou seja, a compra do imdvel é subfaturada. No
mesmo dia, o Servidor Publico A realiza uma TED de valor P para uma conta bancaria
da Pessoa Fisica B e declara, junto a instituicdo financeira, que a operacgao é referente
a compra do Imdvel W.

Em seguida, o Servidor Publico A realiza uma transferéncia de Bitcoins de sua carteira
digital para a carteira digital da Pessoa Fisica B, de valor correspondente a PP
(diferenca entre PPP e P => PP = PPP — P). A Pessoa Fisica B mantém os Bitcoins em sua
carteira digital, sem converté-los em moeda fisica ou outro ativo financeiro no curto
prazo.

O Servidor Publico A declara as autoridades tributdrias a compra e posse do Imével W
pelo valor P, que na verdade tem preco de mercado igual a PPP. Um ano mais tarde, o
Servidor Publico A vende o Imével W a uma terceira Pessoa Fisica C, pelo preco PPP,
apurando o ganho de capital GC (GC = PPP — P = PP) e pagando os tributos
correspondentes. Com essa estratégia, ele consegue lavar os recursos obtidos via
corrupgdo, pagando, por isso, os tributos devidos no ganho de capital GC. A titulo de
exemplo, se PP for menor que RS 5 milhdes, o valor pago para lavar os recursos seria
de 0,15 PP (15% de PP).

Paralelamente, a Pessoa Fisica B mantém o valor recebido PP na forma de Bitcoins e
nao declara a posse da moeda virtual as autoridades tributdrias. Ao fazer isso, exime-
se de pagar o ganho de capital devido na operacao de venda do Imével W, reduzindo
ou até mesmo anulando seu valor. Da forma correta, o ganho de capital GC apurado
pela venda do Imdével W tomaria como base a diferenca entre seu valor de mercado
PPP e seu custo de aquisicdo CA (prego que a Pessoa Fisica B pagou pela aquisi¢do do
Imével W), ou seja, GC seria igual a PPP — CA. Com o subfaturamento da operacdo e
seu registro pelo valor P, a Pessoa Fisica B apura ganho de capital de apenas GC=P -
CA e deixa de pagar 0,15 PP de tributos, o mesmo valor que o Servidor Publico A paga
para lavar os recursos obtidos via corrupgao.

Assim, mediante operacGes imobilidrias subfaturadas, depdsitos em espécie ndo
identificados, utilizacdo de moedas virtuais e declaragbes falsas, o Servidor Publico A
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realiza a lavagem de dinheiro oriundo da corrupg¢ao, pagando por isso o valor que a
Pessoa Fisica B deveria recolher a titulo de tributacdo sobre ganho de capital, se a
venda do Imdvel W ndo tivesse.

b) Sinais de Alerta

v' Venda de imdvel por preco muito superior ao de aquisicdo em curto espaco
de tempo;

v Realizacdo de depdsitos em espécie estruturados e/ou ndo identificados por
pessoas fisicas ligadas direta ou indiretamente a servidores publicos;

v' Compra de moedas virtuais mediante depdsitos em espécie por pessoas fisicas
ligadas direta ou indiretamente a servidores publicos;

v Realizacdo de transagdes financeiras com empresas que realizam comércio de
moedas virtuais por pessoas fisicas ou juridicas que venderam imdveis que
posteriormente foram revendidos com precos muito superiores aos de
aquisicao;

v/ Compra de moedas virtuais por servidores publicos, cuja evolug¢do patrimonial
é frequentemente justificada pela venda de imodveis adquiridos em curto
espaco de tempo.
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